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Profesional Grupo Interno de Profesional de Recursos Gestores de Seguridad

Sistemas " Fisicos de la Informacion

DESCRIPCION DE ACTIVIDADES

s

1. Conformar mesas de trabajo-
para la tonstruccidn y/o
actualizacidn del inventarioc de
activos de informacién.

¥
FR-08-PR-MEJ-01
Registros de asistencia

|

2. Capacitar a los gestores de seguridad de la informacién en la

identificacidn, proteccidn y tratamiento de datos personales.

I ¥
FR-08-PR-MEJ-U1 Registros de asistencia / Aviso de Privacidad y
autorizacién para el tratamiento de datos personales,

v
| 3. Identificacidn de activos de informacidn (Inventario de Activos de Infbrmacién).

I v I

\ Documento Propuesta de inventarlo de Activos de Informacidn.

| v ]

FR-08-PR-MEJ-01 Registros de asistencia (Diligenciada). / Acta de apfobacidn
- Formato FR-06-PR-MEJ-01

1 — v ]
L 4, Aprobar inventario de activas de informacion.
I v I

FR-0B-PR-MEI-01 Registros de asistencia (Diligenéiado) Acta de aprobaciIﬁn- B
FR-06-PR-MEJ-OL

I v !
5. Unificar, generar y publicar los instrumentos de activos de informacién. -

| : v. . ' '

Inventario - Documento Activos de Infarmacién {Consolidado}

[ v I .
6. Elaboracién de la Matriz de Riesgos de Seguridad de la Informacion.

I L J I

Matriz de Riesgos de Seguridad de la Informacign”

1. Solicitar a través de correo electrénico
a. los jefes de las Dependencias la
designacién de una persona para asumir
el rol de Gestor de Seguridad de la
Informacién vy quien adicionalmente
formard parte de las mesas de trabajo
para construir y/o actualizar el inventario
de activos de informacion de la Secretaria
Distrital de Cultura, Recreacion y Deporte.

2. Citar a los Gesteres de Seguridad de la
Informacion:

* Capacitacién de activos de informacidn
y establecer la metodologia de trabajo
para la construccién del inventaric de
attivos de informacion,

*' Capacitacién en el tratamiento,
proteccion e identificacidn -de datos
personales.

3. R'eraliza,r con cada uno de las
responsables de cada dependencia la
identificacion  y/o  actualizacion  del
inventario de activos de infermacidn.

4, Verificar que los actives de
informacién, hayan sido correctamente
identificados, clasificados, y/o
actualizados dentro del inventario y en”
aprobacién a esta  revisidn, los
responsables de activos de informacidn se
elabora acta.

5. Consolidar os inventarios de activos de
informacidn, para su publicacién en el link
de transparencia de |3 pagina Web de la
secretaria. Tiempo de la actividad: 3 dias.

6. Siguiendo la MN-01-PR-MEJ-05- |
Metodologia de administracién de
Riasgos de Gestion y Corrupcidn, del
Proceso de Mejora Continua,

Se Identifican las respectivas amenazas y
vulnerabilidades que tienen los activos de
informacién de acuerde con los
lineamientos de - la norma 150
27005:2008. :

Una vez identificadas las amenazas se
dgben incluir en e} formato FR-01-PR-
MEJ-05 -Mapa de Riesgos.
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« Proveer a la Secretaria de una estructura que permita que las actividades futuras se desarrollen de

forma consistente y controlada.

« Mejorar la toma de decisiones, la planificacion y el establemmlento de prioridades, mediante una vision
integrada y estructurada .de la institucién, su eficacia, eficiencia y economia en. el manejo de los
recursos, las oportunidades y amenazas a las que se enfrenta.

Lograr una asignacion mas eficiente de [os recursos dentro de la Entidad.
Proteger los aclivos y la imagen o reputacion de la Secretaria
Generar una cultura de riesgos en la Secretaria,
Apoyar a los setvidores en 1a definicion de riesgos, su identificacion, valoracion, tratamiento y monltoreo
Crear una la base de conocimiento en la entidad, en funcién de riesgos.
. Incrementar la satlsfaccmn de los usuarios o grupos de interés frente a la prestacién de los servicios.

El disefio e implementacion de politicas de actuacmn acertadas y la adecuada gestlén de rlesgos permiten
a la Entidad, transformar las incertidumbres derivadas de la ejecucidn de sus recursos y las diferentes
actividades, en una fuente de opoertunidades de innovacion y evolucion de Ia gestién frente a entldades dela
misma naturaleza,

6. DESCRIPCION DEL PROCEDIMIENTO (FLUJOGRAMA O DIAGRAMA DE FLUJO)

A con_tinUacién, se describen las attividades y el responsable de ejecutarlas, asi como la secuencia que se debe
seguir en el desarrollo del procedimiento.

A\
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DE BOGOTA DC.
s ¢ @ PROCEDIMIENTO SEGURIDAD DI T U
1. OBJETIVO:

Establecer un procedimiento para la identificacion, clasificacién, valoracion, y registro de los activos de informacion que
hacen: parte de los procesos de la Secretaria de Cultura, Recreacion y Deporte, con el cual se busca determinar Ias
responsabilidades de los propietarios y custodios de la informacion, asi como establecer las actividades para identificar,
valorar y tratar los riesgos, de tal manera que se minimice su efecto al interior de la Entidad y de esta forma proteger los
activos de informacion de la Secretaria mediante el analisis de los riesgos que los pueden afectar.

2. ALCANCE

Inicia con la identificacién y valoracion de los activos de informacion, identificacion y valoracién de las amenazas para cada
activo de informacidn, capacitacion sobre el tratamiento de datos personales y finaliza con la identificacion de los controles
posibles para cada uno de los riesgos identificados.

3. NORMATIVIDAD LEGAL Y REGLAMENTARIA.

Ver normograma.

4. RESPONSABLE:

Profesional Grupo Interno de Sistemas con funciones de Coordinacién del Grupo Interno de Sistemas

5. CONDICIONES GENERALES:

-

* Los jefes de las dependencias seran responsables de mantener actualizado el inventario y garantizar que
cada una de los activos de su proceso hayan sido correctamente identificados, clasificados y valorados.

‘e Los jefes de las Dependencias podran solicitar mediante el correo soporte.sistemas@scrd.gov.co
capacitacion sobre activos de informacién y/o acompafiamiento para la correcta identificacién, clasificacién
y valoracién de activos de informacién del inventaric de activos de la Secretarta Distrital de Cultura,
Recreacion y Deporte, '

* La consolidacion del inventario de activos de informacién, asi como los inventarios de cada una de las
dependencias estaran publicados para la consulta de toda la comunidad Institucional.

* Los instrumentos elaborados en cumplimiento a la ley 1712 seran publicados a través del sitio web oficial

(http-//www.culturarecreacionydeporte .gov.co/) de la entidad en el link de transparehcia y acceso a la

informacién publica.

* La Secretaria debe dar tratamiento a la informacion de datos personales de acuerdo a lo dispuesto en el
decreto 1074 de 2015 y la ley 1581 de 2012. - :

La administracién del riesgo ayuda al conocimiento y mejoramiento de la entidad, contribuye a elevar la
productividad y a garantizar la eficiencia y la eficacia en los procesos organizacionales, permitiendo fa
definicion de estrategias de mejoramiento continuo y un manejo sistémico de la Entidad. El Sistema de Gestién
Integral de Riesgos protege y afade valor a la Secretaria de Cultura, Recreacion y Deporte y sus grupos de
interés, apoyando los objetivos estratégicos, a través de: ' .

FR-05-PR-MEJ-01 V2 17/02/2016




