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1. OBJETIVO

La Secretaria de Cultura, Recreacion y Deporte ha presentado un creciente desarrollo tecnolégico en los Ultimos afios a tal punto que muchos de
Sus procesos se encuentran apalancados en tecnologias de informacidén y comunicacién y por tanto la informacién que se genera. Es deber de la
entidad bajo la responsabilidad del GIT de Infraestructura asegurar la integridad, confidencialidad y disponibilidad de las aplicaciones, servicios e
informacién con el fin de que la Secretaria pueda cumplir con su misién bajo criterios de racionalidad administrativa y los principios consagrados
de la funcién administrativa.

Este instructivo de copias de seguridad pretende dejar los lineamientos generales para obtener y preservar copias de respaldo que permitan la
restauracion de la informacién y los servicios en caso de presentarse alguna eventualidad.

2. ALCANCE

La informacién sensible sobre la cual se llevara a cabo el proceso de copias de seguridad es la siguiente:
1. Servidores de Bases de datos

2. Servicio de Gestion Documental

3. Archivos de configuraciéon sistema operativo y servicios de red instalados

4. Portales e Intranet

5. GitLab

6. Servicio de Correo Electronico

3. RESPONSABLE

Los responsables de realizar copias de seguridad para la informacién descrita en el numeral anterior son los siguientes:

INFORMACION RESPONSABLE

Bases de Datos Administrador de Bases de Datos y Administradores de Infraestructura
Servicio de Correo Electrénico Proveedor servicio de correo electrénico

Servicio de Gestion Documental Administradores de Infraestructura

Archivos de configuracion sistema operativo y servicios de red Administradores de Infraestructura

instalados

Portales e Intranet Administradores de Infraestructura

GitLab Administradores de Infraestructura

Si este documento se encuentra en medio digital fuera de la intranet de la Secretaria de Cultura, Recreacién y Deporte, o es una copia impresa, se considera como COPIA NO CONTROLADA.
Por favor piense en el medio ambiente antes de imprimir este documento.
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4. AMBITO DE APLICACION

Este procedimiento aplica a todos los activos definidos en el alcance del presente instructivo, en aras de salvaguardar la informacion generada
por los diferentes procesos.

5. CONDICIONES GENERALES Y/O POLITICAS DE OPERACION

5.1 Recursos.

Para efectos de realizacion de actividades para la obtencién y preservacioén de copia de seguridad la Secretaria de Cultura, Recreacion y
Deporte cuenta con los siguientes recursos:

5.2 Talento Humano

Administradores de Infraestructura

Administrador de bases de datos (DBA).
Proveedor servicio de correo electroénico.

5.3 Software

Software de administracion de copias de seguridad

5.4 Repositorios

a. Unidad de almacenamiento en disco: Ubicada en el centro de cémputo de la SCRD, de manera automatica y programada se generan cada
una de las actividades de backup de bases de datos (numeral 6 del presente documento) para ser almacenados en esta unidad.

b. Libreria de Cinta: Ubicada en el centro de cémputo de la SCRD, el responsable de la toma de los backups realiza una copia mensual en
unidad de cinta.

c. Drive de Gmail: Con un espacio ilimitado los backups se suben de manera automética y programada de acuerdo a las actividades de
backups de bases de datos que se enuncian en el numeral 6 del presente documento por el responsable de las copias de seguridad.

Si este documento se encuentra en medio digital fuera de la intranet de la Secretaria de Cultura, Recreacién y Deporte, o es una copia impresa, se considera como COPIA NO CONTROLADA.
Por favor piense en el medio ambiente antes de imprimir este documento.
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d. Almacenamiento Nube Publica (Azure): Los backups se suben de manera automética y programada por el responsable de las copias de
seguridad de acuerdo a las actividades de backups de bases de datos que se enuncian en el numeral 6 del presente documento.

6. ACTIVIDADES BASES DE DATOS

Para el caso de Bases de Dato, el administrador de Bases de Datos realizara diariamente copia de seguridad de todas las bases de datos en
produccion de la entidad de la siguiente manera:

6.1 BD SDC
e Generar un full backup de Base de Datos todos los domingos.
e Generar un full backup de B.D todos los jueves.
e Generar un full backup de B.D ultimo dia del mes.
e Generar archives tipo BKP todos los dias.
6.2 BD ORFEO
e Generar un full backup de Base de Datos todos los domingos.
e Generar un full backup de B.D todos los miércoles.
e Generar archives tipo BKP todos los dias.
e Generar un full backup de B.D ultimo dia del mes
6.3 SINPJ

¢ Un Backup Full Semanal los Domingos.
e Generar archives tipo BKP todos los dias.
e Generar un full backup de B.D ultimo dia del mes

6.4 SICURED

e Un Backup Full Semanal los Domingos.
e Generar archives tipo BKP todos los dias.

Si este documento se encuentra en medio digital fuera de la intranet de la Secretaria de Cultura, Recreacién y Deporte, o es una copia impresa, se considera como COPIA NO CONTROLADA.
Por favor piense en el medio ambiente antes de imprimir este documento.
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e Generar un full backup de B.D ultimo dia del mes

6.5 SCNIIF
¢ Un Backup Full Semanal los Domingos.
e Generar un full backup de B.D todos los jueves.
e Generar archives tipo BKP todos los dias
e Generar un full backup de B.D ultimo dia del mes

6.6 DOCUNET

e Un Backup Full Semanal los lunes.

7. SERVICIO DE GESTION DOCUMENTAL Y CONVOCATORIAS (SICON)

e Generar backup de imagenes de Orfeo y Convocatorias dos veces al dia en la unidad de almacenamiento en disco y diariamente y de
forma incremental se sube al almacenamiento en azure.

e El primer dia del mes se genera una copia full de la bodega de imagenes del sistema en el servidor de backups.

e Desde los dias 2 hasta terminar el mes se realizan copias incrementales del sistema en el servidor de backups.

8. APLICATIVOS ADMINISTRATIVOS

e Se realiza un full backup semanal del archivo comprimido de Formas, Reportes y Librerias todos los viernes.

9. SERVICIO DE CORREO ELECTRONICO

9.1 La Secretaria contrata con proveedor de servicio de correo electronico una cuenta de correo de respaldo que almacena todos los correos
entrantes y salientes de la Entidad.

9.2 Las cuentas de correo de directivos, coordinadores, asesores de control interno, de procesos disciplinarios y la cuenta de correo general
tendran un servicio de backup, el cual genera copias de seguridad automaticas de las cuentas que se tienen afiliadas.

Si este documento se encuentra en medio digital fuera de la intranet de la Secretaria de Cultura, Recreacién y Deporte, o es una copia impresa, se considera como COPIA NO CONTROLADA.
Por favor piense en el medio ambiente antes de imprimir este documento.
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10.

PORTALES E INTRANET, DOCUMENTACION SISTEMA INTEGRADO DE GESTION

Los administradores de infraestructura realizan la programacion de rutinas de respaldo de data y bases de datos diario incremental, full semanal

y full mensual.

11.

CONTROL DE CAMBIOS

Nota: A partir de la aprobacién del mapa de procesos version 09, se reinicia el versionamiento documental esto quiere decir que inicia en
version 1, teniendo en cuenta el redisefo institucional y la nueva codificacién, buscando la simplificacién de documentos

No.

CAMBIOS REALIZADOS

! 20221610443873.

Solicitud inicial. Ver formato “Solicitud de elaboracion, modificacion o eliminacion de documentos” Fecha: 04/11/2022 Radicado

12. RESPONSABLES DE ELABORACION, REVISION Y APROBACION

ELABORADO POR
Persona(s) responsable(s)
de proyectar la
modificacion y/o ajuste del

REVISADO OAP POR
Profesional de la OAP que asesora
técnicamente al proceso.

REVISADO POR
Persona(s) responsable(s) de
verificar que el documento contenga
los lineamientos establecidos

APROBADO POR
Lider del Proceso quién debe hacer
cumplir el contenido establecido en
el documento
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