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Para su lectura e informaciéon remito el informe final de Auditoria Interna sobre el Proceso de Gestion
de Tecnologias de la Informacién y Comunicaciones. (Gestién TIC), con corte a junio 30 de 2025.

Como resultado del trabajo realizado se presentan los siguientes:

TIPO DE RESULTADO CANTIDAD REFERENCIACION
Fortalezas 0 NA
Cumplimientos 1 511
Incumplimientos 2 521,522
Oportunidades de Mejora 2 531,532
TOTAL: 5

A continuacién, se destacan las siguientes conclusiones:

e Se logré el objetivo de la auditoria al evaluar de manera independiente y objetiva la eficiencia,
eficacia, seguridad, riesgos, controles y cumplimiento de las politicas de la Gestién de
Tecnologias de la Informacién y Comunicaciones en la SCRD.

e Se constaté que existe cubrimiento suficiente con varios documentos en temas bésicos de
tecnologia, segun normatividad de Gobierno Digital — donde con la Resolucion 02277 de 2025
el Ministerio TIC actualiza el Modelo de Seguridad y Privacidad de la Informacién para realizar
el proceso de Gestién TIC en la SCRD (MSPI Modelo de seguridad y Privacidad de la
Informacion, Politica general de seguridad, Plan estratégico de Seguridad, Lineamientos,
Formatos para Gestion de Incidentes, Documentos de Gestion de Riesgos, Gestion de Activos
y Relacién con Proveedores). Se debe destacar que el area de TICs ha mejorado en la
actualizacién y se viene avanzando sobre la documentacién base que se habia encontrado en
la vigencia anterior.

e Se encontrd que en el documento de seguimiento llamado “anexo 1” de cada uno de los
siguientes planes se encuentran publicados en la pagina web de la Entidad, pero no tienen
diligenciado y publicado el seguimiento que se establecio realizar cada cuatrimestre (el primer
cuatrimestre de enero a abril de 2025).

o Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacion.

Plan de apertura y uso de datos abiertos de la SCRD.

PETI Plan estratégico de Techologias de la Informacion:

Plan de Seguridad y Privacidad de la Informacion.

Plan de capacitacion, sensibilizacién y comunicacion de seguridad de la informacién,

se observa que se ha diligenciado la columna de lo que se ha programado para el

periodo, sin embargo, el resto de columnas no se han diligenciado.

O o0 o0oOo

e |gualmente, se hallé que falta completar el documento “Seguimiento de riesgos Seguridad de
la Informacién 2025.xIsx”, y se sugiere realizar ajustes en su estructura y contenido.

e Se realizé una encuesta interna a una muestra representativa de funcionarios y contratistas
sobre su percepcion en temas de tecnologia informatica relacionada con la Gestion TIC y se
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concluye que la eficiencia, eficacia, seguridad, riesgos, controles y cumplimiento de las

politicas, en términos generales, son percibidos por los usuarios que cumplen con lo requerido
por sus necesidades y expectativas.

Es recomendable disefiar e implementar una estrategia para comunicar de mejor manera los
logros, asi como los temas por los que los resultados se ven limitados como pueden ser la
tecnologia, normatividad, presupuesto, entre otros. Ilgualmente, de la encuestan surgen temas
a ser tenidos en cuenta por el proceso Gestion TIC para terminar de cubrir la brecha entre las
necesidades y expectativas del usuario interno frente a los resultados del proceso.

Debido a la rapida evolucién de la Tecnologia y, asi mismo, de la normatividad, se encontré
que la documentacion de Gestion TIC debe actualizarse segun las ultimas modificaciones
como la resolucion 02277 del 3 de junio de 2025 del Ministerio de las Tecnologias de la
Informacion y las Comunicaciones, que acoge lineamientos de normas internacionales como
la ISO 27001-2022 y, a nivel nacional, la actualizacién del MSPI Modelo de Seguridad y
Privacidad de la Informacion.

De acuerdo con lo indicado en el presente informe, se solicita diligenciar las acciones correctivas y de
mejora que resulten pertinentes en el Médulo de Control Interno de Cultured, dentro de los doce (12)
dias habiles posteriores a la comunicacion del informe final, en cumplimiento del Procedimiento para
la mejora vigente en la Secretaria.

Cualquier inquietud, con gusto estamos atentos.

Atentamente,

Omar Urrea Romero
Jefe Oficina de Control Interno.
Adjunto: Informe Detallado de Auditoria

Anexo: Informe detallado de auditoria y deméas documentos anunciados en el informe detallado.
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1.  DESCRIPCION GENERAL

NOMBRE DE LA
AUDITORIA

Auditoria Interna — Gestion de Tecnologias de la Informacion y
Comunicaciones (Gestion TIC)

TIPO DE AUDITORIA

Auditoria Basada en Riesgos.

UNIDAD (ES) AUDITABLES

Oficina de Tecnologias de la Informacién. (OTI)

RESPONSABLE (S)

Javier Enrique Marifio Navarro - (OTI)
Jefe de la Oficina de Tecnologias de la Informacion (OTI)

OBJETIVO

Evaluar de manera independiente y objetiva, la eficiencia, eficacia,
seguridad, riesgos, controles y cumplimiento de las politicas, de la
Gestion de Tecnologias de la Informacién y Comunicaciones en la
SCRD.

ALCANCE

Corresponde a la gestién TIC realizada por la SCRD para el
periodo comprendido del 1 de enero 2025 al 30 de junio del 2025.
De igual manera, la revisibn apunta a los riesgos, controles
(Sistema de Control Interno MIPG - Auditoria basada en riesgos) y
lineamientos generados por el Ministerio de Tecnologias de la
Informacién y las Comunicaciones de Colombia — MiInTIC, que
aplican a la Entidad.

PERIODO DE EJECUCION

1 Julio de 2025 a 30 de agosto de 2025

EQUIPO AUDITOR*

Carlos Alberto Guzman — Auditor Lider.

2. CRITERIOS DE AUDITORIA

1. Caracterizacion del proceso Gestion TIC. Documento interno de la SCRD donde se definen
elementos del proceso como: Lider, objetivos, Alcance, Politicas de MIPG, entorno especifico
del proceso, recursos, ciclo PHVA.

2. Documentacion interna (procesos, procedimiento, politicas, directrices, etc.) del Sistema de
Control Interno frente al proceso de Gestion TIC.

3. Guia para la administracion del riesgo y el disefio de controles en entidades publicas
Direccion de Gestion y Desempefio Institucional DAFP-noviembre de 2022 V. 06.

4. Plan de Accidn Institucional PAI 2025.

1 Escriba los nombres del Equipo Auditor, el acrénimo correspondiente, asi como el rol a desempefiar (Auditor Lider, Auditor Interno, Observador, y/o Experto

Técnico)
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5. Seguimiento a Mapa de riesgos del proceso.
6. Plan Estratégico de las Tecnologias de la Informacion y Comunicaciones (PETI 2024 - 2027).

7. Decreto 1083 de 2015 del DAFP: Por medio del cual se expide el Decreto Unico
Reglamentario del Sector de Funcion Publica.

8. Decreto 612 de 2018 del DAFP: Por el cual se fijan directrices para la integracion de los
planes institucionales y estratégicos al Plan de Accidn por parte de las entidades del Estado.

9. Manual de Gobierno Digital del MinTIC NTC ISO/IEC 27001.

3. METODOLOGIA

Para el desarrollo de la auditoria en la Secretaria de Cultura, Recreacion y Deporte (SCRD) se
aplicaron las siguientes técnicas de auditoria generalmente aceptadas:

> Requerimientos de informacion.

> Andlisis, revision, validacion, contraste y cotejo de datos.
> Pruebas sobre equipos de cdmputo.

» Consolidacion y construccion de informe de seguimiento.

Se informa que para la auditoria se aplica independencia profesional, objetividad, ética y manejo de
informacion, los cuales son pilares fundamentales para la presentacion de los resultados de una
manera precisa y confiable, aportando al fortalecimiento del ambiente de control y del ambito
tecnoldgico de la Secretaria, lo cual contribuye, para que la toma de decisiones tenga mayor soporte
y justificacion.

4,  LIMITACIONES

Una vez ejecutado y culminada la auditoria, nos permitimos informar que no se presentaron
limitantes respecto a entrega de informacion, concertacion de sesiones de trabajo y respuestas a los
cuestionamientos generados via correo electronico por el equipo auditor, por tanto, el ciclo de
auditoria se realizd de manera completa, permitiendo tener una conclusion general de como esta
operando el cumplimiento de la Resolucion 1519 de 2020 (MinTIC), La ley 1712 de 2014 y la NTC
5854 en la SCRD.
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5.  RESULTADOS DEL TRABAJO DE AUDITORIA

A continuacion, se presentan los resultados del seguimiento efectuado al cumplimiento de las
normas enunciadas en la Secretaria, dentro del alcance descrito.

En primera instancia, queremos destacar que la auditoria se basa en muestras y procedimientos
selectivos, lo que implica que existe un margen de riesgo inherente. Sin embargo, nuestras pruebas
y evaluaciones nos permitieron formarnos una opinion razonable respecto al objetivo planteado.

El siguiente informe de auditoria proporcionara un resumen detallado de nuestras validaciones,
conclusiones y recomendaciones. Presentaremos las fortalezas, cumplimientos, incumplimientos y
los puntos con oportunidades de mejora para asi garantizar el cumplimiento normativo vigente en el
pais frente a Gestion TIC.

En resumen, los siguientes son los resultados:

TIPO DE RESULTADO CANTIDAD REFERENCIACION
Fortalezas 0 NA
Cumplimientos 1 511
Incumplimientos 2 521,522
Oportunidades de Mejora 2 531,532
TOTAL: 5

Se mencionan avances que, aunque no se clasifican como fortalezas, si son significativos
pues segun los soportes enviados por la OTI se han realizado o estan en desarrollo en la
presente vigencia y ayudan tanto al usuario interno como externo (Dependencias y
Ciudadania u otras Entidades). Entre estos encontramos, a modo ilustrativo los siguientes:

Mejora de procesos administrativos:

PLANEACION Y GESTION: Plan Anual de Adquisiciones (PAA), Tramite de pagos,
Formulacion de proyectos, Seguimiento a Proyectos de Inversion (PI).

SISTEMAS DE INFORMACION ADMINISTRATIVOS Y FINANCIEROS:

Integracion del Centro de Costos de Regalias con el Sistema Contable (SAE, SAl'y LIMAY),
Homologacion Presupuestal en el Sistema PREDIS, Anulacion Parcial de CDP Vigentes en
PREDIS, Generacion de Archivo de Ejecucion Presupuestal para Conciliacion con Bogdata,
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Mejoras en Reportes de Libros Auxiliares en LIMAY, Asociacion de Anexos a Comprobantes
Contables, Descarga de Archivos Planos para Informacion Exdgena.

Modernizacion de plataformas misionales y sectoriales:
BEPS: Modernizacion tecnoldgica y articulacion con MinCultura y MinTIC, Portal
Geografico Cultural: Migracion a infraestructura propia, Impulso Cultural: Mejoras
en usabilidad, accesibilidad y funcionalidades para fomentar la visibilizacién de
artistas y grupos poblacionales diversos, Oferta formativa (sectorial), Centralizacion
y publicacién de la oferta presencial y virtual en https://cultured.gov.co, con
consumo de datos en tiempo real desde el Datalake.

Gobernanza de Datos:

Se implementé y se aprobd por parte del Comité de Gestién y Desempefio la
Politica de Gobernanza de Datos de la SCRD, respaldada por una infraestructura

tecnoldgica escalable que incluye Datalake sectorial, entre otros.

Mejora de experiencia ciudadana:

Redisefio del Home de CultuRed con navegacion mas intuitiva, administrador
interno dindmico, menu reorganizado para Fomento, ment para el Geoportal y base

de conocimiento integrada.

El reporte completo de avances reportados por la OTTI frente a la Gestién TIC (objetivos,

entorno, PHVA), se compartieron

en el enlace

del Drive:

https://drive.google.com/drive/folders/1 HIbwCujhZG-LEowKDyp SPGxeOZRHMu?usp=sharing

5.1. CUMPLIMIENTOS

5.1.1. Cumplimiento general de la documentacion basica para el proceso Gestion TIC

Para verificar que se cuenta con la documentacion basica de la Gestion TIC en la SCRD, se
corrobord la informacién que la entidad reporta en la Pagina Web y que se puede observar en el

siguiente cuadro que considera 31 documentos:
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Linea
mientos
. Plan y Documen L.
Tipo P?;:t:’c: estraté | Forma |tos de Gestion sg:‘aclon
# | Docu Titulo de documento mspi |9 gico de | tos Gestion | de
segu N . Provee
mental . Seguri | para de Activos
ridad A R dores
dad Gestion | Riesgos
de Inci
dentes
C':ara'c,te Caracterizacion proceso gestién TIC
rizacion
1
Plan Plan de accion sobre datos Personales
2
Plan Plan de Seguridad y Privacidad de la
3 Informacién 2025
Plan de Tratamiento de Riesgos de
Plan Seguridad y Privacidad de la
4 Informacion
Plan Plan Estratégico de Tecnologias de la
5 Informacidn y las Comunicaciones
Plan Plan de Apertura, Mejora y Uso de
6 Datos Abiertos de la SCRD
Plan de Capacitacion, Sensibilizacion y
Plan Comunicacion de Seguridad de la
7 Informacién
Politica Politica para el tratamiento de datos
8 personales
Politica Politica General de Seguridad de la
9 Informacién
9 | Politica Politica de Gobernanza de Datos
10 Ir_r:?:na:o Lineamientos operativos Tl
Manual de politicas de seguridad y
Manual Privacidad de la informacién de la
Secretaria de Cultura, Recreacién y
11 Deporte
Contacto con autoridades y grupos de
12 Y interés especial
Manual Manual para la identificacion y
13 clasificacion de activos de informacion
Procedi Diseio, evaluacion y mantenimiento de
y
14 | miento la arquitectura de TIC
Procedi Soporte y mantenimiento en las
15 | miento soluciones tecnolégicas
" Administraciéon, monitoreo,
Procedi . . .
miento aseguramiento y aprovisionamiento de
16 infraestructura TIC
" Consolidacién y Gestion de las
Procedi o . -~
miento Politicas de Gobierno Digital y
17 Seguridad Digital
. Formulacién de politicas y lineamientos
Procedi 2 e
S para el desarrollo e implementacion de
18 proyectos TI
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Fecha: 26-09-2025
FECHA: 13/10/2023 echa
INTERNA
Linea
mientos
. Plan y Documen L.
Tipo P?;:t:jc: estraté | Forma |tos de Gestion sg:‘aclon
# | Docu Titulo de documento MSPI ge u gico de | tos Gestion | de Provee
mental i dg d Seguri | para de Activos dores
dad Gestion | Riesgos
de Inci
dentes
Procedi Gestion de Eventos e Incidentes de
19 | miento Seguridad de la Informacion
20 Protocolo | Avisos de privacidad
Guia de Seguridad de la Informacién de
Guia la Red Distrital de Bibliotecas Publicas -
21 Bibliored
29 Instructivo | Instructivo Mesa de Servicios - GLPI
23 Instructivo | Instructivo Copias de Seguridad
Reporte de incidentes de seguridad de
Formato p Lo
24 la informacién
Compromiso de confidencialidad,
Formato | reservay no divulgacién de la
25 informacién
Autorizacién de tratamiento de datos de
Formato Lo L
26 nifios, nifias y adolescentes
Autorizacién de tratamiento de datos
Formato .
27 personales sensibles
Autorizacién para el tratamiento de
28 Formato datos personales
Reclamacién para tratamiento de datos
Formato
29 personales
30 Otros Catalogo de Sistemas de Informacién
Matriz Mapas de Riesgos de Seguridad de la

Fuente: creacion propia

Se constata que existe cubrimiento con varios documentos, de seis temas basicos, segun
normatividad de Gobierno Digital — donde con la Resolucion 02277 de 2025, el Ministerio TIC
actualiza el Modelo de Seguridad y Privacidad de la Informacion para realizar el proceso de Gestion
TIC en la SCRD (MSPI Modelo de seguridad y Privacidad de la Informacion, Politica general de
seguridad, Plan estratégico de Seguridad, Lineamientos, Formatos para Gestion de Incidentes,
Documentos de Gestion de Riesgos, Gestion de Activos y Relacion con Proveedores). Se debe
mencionar que el area de TICs ha mejorado en la actualizacion y se viene avanzando sobre la
documentacion base que se habia encontrado en la vigencia anterior.
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52. INCUMPLIMIENTOS

5.2.1. Falta la publicacién del seguimiento en los documentos establecidos, referente a
varios planes de Gestion TIC.

Se encontrd en enlace para los planes de Gestion TIC

(https://culturareCreacionydeporte.gov.Co/es/transparencia—acCeso—informacion—publica/informacion—entidad/proCesos—y—procedimientos/
procesos-apoyo/gestion-tecnologias-informacion-comunicaciones

) que en el documento “Anexo 1. TIC-PN-03 v3 Plan de Tratamiento de Riesgos de
Seguridad y Privacidad de la Informacion”, que se encuentra publicado en la pagina web de
la Entidad no tiene el seguimiento que se establecio realizar cada cuatrimestre (el primer
cuatrimestre de enero a abril de 2025), conforme se muestra en las siguientes imagenes.

FECHA Vigencia [Afio]| Primer cuatrimestre
FORMULA DEL | PRODUCTOD MAGHNITUD - =
META! ACTIVIDAD INDICADOR | ENTREGABLE G AL TarEL Primera Linea de defensa
PROGRAMAD | 4 [ d: P ia de
A lad i — Cualitativo ; Evi
o
- dala
Diefinicion del Plan de Tratamiento de 1plan definidof! | Documenta Plan
Riezgos de Seguridad v Privacidad de la plan de Tratamiento | 2I0W2025 300012025 0022 #HOro!
Infarmacién programadal100 de Riesgos
Cantidad de
Apoyo en laidentificacidn de riesgos de solictudes Pantallazs de
seguridad v privacidad de la informacion en | realizadasicantida GLPI WOR2025 30M0I2025 00 #iolA0!
los activos de informacidn dde soliictudes

atendidas!100

Cantidad de

Formalizacidn w aprobacion de las matrices matrices I\"!atrices de -
de los riesges identificados aprobadasicantd riesgos de Woaz02s 30112025 00
ad de procesos seguridad

SCROAOO
cantidda de
. . matrices Evidencia de
E”:fbg;aa': DAP de las mavices deriesgos | oo cdasicanid|  erwragade | 42025 301112025 100%
s ad de matrices matrices
apiobadas

1seguimineto
Seguimienta al PTRSFI relizadall
cuatiimestralmente seguimineto
pragramadact100

Evidenciadela
realizacion del | #0S/2025 15/05/2025 1003
seguimineta

Fragmento de cuadro en el documento publicado: Anexo 1. TIC-PN-03 v3 Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacion
Similar a lo descrito anteriormente, se observd que, en el plan de apertura y uso de datos

abiertos de la SCRD, no se ha publicado algtin seguimiento que, seguin el plan, se haria
cuatrimestralmente.
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Tercera Parte - Descripcion de los elementos y actividades

 ——
FECHA Wigencia (2025 l Primer cuatrimestre ]
FORMULA DEL | PRODUCTO MAGHNITUD i a
META! ACTIVIDAD INDICADOR | ENTREGABLE — AL TETL Primera Linea de defensa
PROGRAMAD A [=} d: P ol
A e i e Cualitativo : Evis
op dals

(Mimero de Catalogo de 'd

catilogos objetas
Buotualizar el Catdlogo de objstos geagrificos de laentided | 20aizadost | geomdfices o o0 | on g0 000 1 0 HOM!

Mimera de actualizada

catilogosa

actualizar) x 10037 \

Tt o PP
Fiealizar sequimientos timestrales ena vigencia 2026 al Seg"‘"m':”'is m"‘;:_"mé“ dela
conjunto de datos abiertos generados por la entidad. que "\T,a 2 c:js .ca iaad. u;o‘s ¢ V312028 1511212026 4 0 OO
s encuentran publicados en los portales del estado Umene oe impactos de los L g
colombians para verificar su lizacidn y suuso, seguimientos datos abiertos

programadas) s | dispuestas perla
{minlul

Fragmento de cuadro en el documento publicado: Anexo 1. Plan de Apertura, Mejora y Uso de Datos Abiertos de la SCRD

Otro tanto se observa en lo que respecta al PETI Plan Estratégico de Tecnologias de la

.z
Informacién:
Tercera Parte - Descripcion de los elementos y actividades |
FECHA Vigencia (Aol [ Primer cuatrime stre ]
FORMULA DEL | PRODUCTO MAGNITUD ; i
META! ACTIVIDAD NDICADOR ENTREGABLE| i oAl Primera Linea de defensa
PROGRAMAD [ ayance Programad i Procentaje de c::;:;nliuo =
A acumulado | o periode | cumplimiento o
-
Actuslizsciéntecrolégica: Moderrizar ol cenmo de cémputo dela [, o oL Tei:;glci‘csos / \
Secretariay adauini un sistema de resquardo yrecuperaciénde | P 4 12024 | 30H202024 | 100 2024 DI
: delsactuidad | Fobustosy
infermacién o
Eficientas
Autematizacién oon FPA's para el cargue de informacisn: Busear
eficiencias operativas, conla sjecucidn rapiday precisade |3 de cumplimineto RPA’s 503 2025
procesas de cargue de informacién enlos Sistemas de Cultured, | dels sctvidad | automatizados | 1012025 | SUSIZ026 | gp onp8 HORIDY
FORMA& y SECOP Il reducienda costos y tiempos
Reingenieria de SICON: Migrar el Sistema de Corvonaterias - .
SICOM a una plataforma mederna que integre tecnelogias | de sumplimineto| Sistema SICON dpsdt
F  masEna 2 A ' P " 132025 | 30662027 4334 2026
suanzadas de transformacién digital, lago de datos y gestion del | dels actividad migrads i
P 214 2027 \ /
-

Fragmento de cuadro en el documento publicado: “Anexo 1. Formato formulacion_ seguimiento y monitoreo Plan Estratégico de Tecnologias de la

Informacion y las Comunicaciones”

Entre tanto, también se observa la misma situacion en el Plan de Seguridad y Privacidad de

la Informacion:
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FECHA Vigencia [Aho)) [ Primer cuatrimestre ]
FORMULA DEL | PRODUCTO MAGNITUD i i
META! ACTIVIDAD INDICADOR | ENTREGABLE NICIAL AL TOTAL Primera Linea de defensa
PROGRAMAD | 4 P d: P je de o |
A lado | o period — Cualitativo : Evi
4 R
Plan de \
S . - 1Plan definidof N
Ofiriian delPlan de Sequridady Privacidad de | plarepregromers | - 528288 oo | suovzozs iRz T
Infarmacidn . Frivacidad de la
Informacidn
Plan de
Capacitacidn.
. . . 1Plan definidafl A
Deflnlc!on E'I:an de Capa.c\taclon, Senslblllz:a'clon u plan programado Senslblllzaclo'n u HOnE0s EI2E025 oo
comunicacidn de Seguridad de la Informacidn. . comunicaciin
100 N
de Seguridad de
la Informacidn.
T medicién Eidenciade la
Medicien de indicadares OT1-M3F| dz acuerdoasu | - realizadalt medicien | 2i0z025 | 3onzizozs 1005 #ONHO!
periodicidad durante la vigencia 2025. medicidn "
. realizada
programada 100
!

Fragmento de cuadro en el documento publicado: “Anexo 1. Formato formulacion_seguimiento y monitoreo del Plan de Seguridad y Privacidad de la
Informacion”

En el plan de capacitacion, sensibilizacién y comunicacion de seguridad de la informacion,
se observa que se ha diligenciado la columna de lo que se ha programado para el periodo,
sin embargo, el resto de columnas no se han diligenciado.

Tercera Parte - Descripcion de los elementos y actividades |
| FECHA Wigencia [Afio Primer cuatrimestre I
FORMULA PRODUCTOD MAGNITUD
META! ACTI¥IDAD DEL ENTREGAB TOTAL Frimera Linea de defensa
INDICADOR LE INICIAL FINAL | b e
PROGRAMA|  Avance : Programa ; Procentaje de : CM“T."SI.S’ .
DA acumulado | do periodo’ cumplimiento | CUalitativ
. - L [Capacitaciones . B
Feealizar el 100% de laz capacitaciones wo sensibilizaciones realizadssiCapaci Presentaciones H H
pr para los o5 piblicas y istaz de o e ylistasde | thar2025 151242025 3 H H :
SCRD sobre sequridad de la Informacién, progr:ﬂggzz]'mu Asiztencia, :
R SO IR
. L . L . S Informe de H
Ev.;ltui_;ar;nmmo 1 ejercicio de Phishing o suplantacién de I—:rl:;lci:;(;?éss] resultados del | 2502028 304842025 1 : 0
) ejercicios H
......................... b oocoooocacaoos
Llewar a cabo una encuesta de percepeoidn atodala H H
comunidad Instituzional sobre | sequridad de la Encuests Informe de |y o008 2025 1 ; 0 P #om
3 realizada Encuesta H :
Infarmacion en la SCRO : H
............. RN, o coscrscescmsom
" N " . . [Divulgaciones Correos H
Fiealizar el 1003 de divulgaciones programadas sobre tips realizadasDivul lectionicos H
de sequridad de |a infarmacidn yla los baletines que sean sciones 9 wo WH2Z02E 16212025 B B 2
recibidos por parte del CSIRT. programadas)00| publizaciones H

Fragmento de cuadro en el documento publicado: “Anexo 1. TIC-PN-06 v3 Formato_formulacion_seguimiento_y_monitoreo_de_plan de
capacitacion_sensibilizxacion y comunicacion”

Lo anterior contraviene la clausula 9.1 de la norma ISO 27001 (Asi como también los
lineamientos que tiene Gobierno Digital que se basan en la norma ISO27001), Monitoreo,
Medicién, Analisis y Evaluacién, exige que la organizacion implemente medidas y
monitoreos para evaluar la eficacia del sistema de gestion de la seguridad de la
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informacion. Es un requisito mantener evidencia de los resultados de dichas medidas y
monitoreos.

Se constato que la OTTI realizé los seguimientos segun los siguientes soportes:

» Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacién 2025-
radicado 20251600264293.

» Plan de apertura y uso de datos abiertos de la SCRD 2025 - radicado
20251600264413.

» PETI Plan Estratégico de Tecnologias de la Informacion PETI 2025 — radicado
20251600264343.

» Plan de Seguridad y Privacidad de la Informacién — radicado 20251600264193.

Sin embargo, debido a que no se encuentran publicados, se puede generar la percepcion,
tanto de la comunidad al interior de la Entidad como la comunidad externa, que no se ha
ejecutado lo planeado y dar como resultado deterioro de la imagen de la SCRD y de las
areas implicadas, asi como riesgos de eventuales incumplimientos.

Se aclara que durante el tiempo de traslado del informe preliminar de auditoria se pudo
constatar que en el “PROCEDIMIENTO DES-PR-11 V1 Formulacién y seguimiento a
planes estratégicos e institucionales (Ver link: https://culturarecreacionydeporte.gov.co/es/transparencia-acceso-
informacion—publica/informacion—entidad/des—pr—1l—v1—formulacion—y—seguimiento), del Proceso Gestion del
Direccionamiento Estratégico, no esta definida cudl es el area responsable de la publicacién
de los avances de los planes de Gestion TIC, por ejemplo, sobre los de 3 planes TIC
mencionados en el decreto 612 de 2018, Articulo 1, “2.2.22.3.14. Integracion de los planes
institucionales y estratégicos al Plan de Accion”: 10. Plan Estratégico de Tecnologias de la
Informacién y las Comunicaciones - PETI, 11. Plan de Tratamiento de Riesgos de
Seguridad y Privacidad de la Informacion, 12. Plan de Seguridad y Privacidad de la
Informacién.

Por lo anterior, atentamente se recomienda que la Oficina Asesora de Planeacion defina en

el anterior procedimiento los responsables de la mencionada publicacién y se realice el
seguimiento de su ejecucion.

5.2.2. Falta completar ylo ejecutar controles registrando los soportes respectivos en la
Matriz de seguimiento de los riesgos y controles de Gestion TIC.

La OTI facilité el soporte “Matriz de seguimiento” que se hace semestralmente a los
riesgos y controles del proceso. Mediante este link:
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https://docs.google.com/spreadsheets/d/10xC54kSnMdem4PMI1dOr_Wy34fvghNJU/edit?
usp=sharing&ouid=105566136792519989976&rtpof=true&sd=true

el cual muestra el archivo “Seguimiento de riesgos Seguridad de la Informacién 2025.xlsx”,
con 14 titulos o columnas distribuidos como se muestra en la siguiente figura:

PLAN DE
TRATAMIENTO

Eventos o Acciones
EJ ECUCIO situaciones MONITOREO
a ¢Se
COoD. RESPONSA L 3 (2 < . _que 5 Fecha de | tratamient 2DA LINEA
PROCESO ACTIVO CONTROL ACTIVIDAD |EVIDENCIA | materializo| evidencia .
RIESGO BLES N ocurrencia
/PRODUCT el riesgo? la .
o materializa
cién

Fuente: Fragmento de encabezados en el archivo “Seguimiento de riesgos Seguridad de la Informacion 2025.xIsx” enviados por la OTI

Cuenta con 65 reglones o controles, aunque no tiene todas sus celdas diligenciadas como se
aprecia en la siguiente figura ejemplo (celdas vacias en azul):

ise Eventososituacionesque  Fachade frcam MONITORED 2DA LINEA
EJECUCION DE LA ACTIVIDAD/PRODUCTO EVIDENCIA materializo - . e n tratamiento
o evidencia la materializacién  ocurrencia .
@l riesga? implamentadas
s con LN sistena o Copias e sgunidad y registro histarics que s2 i Aecesa restiing N ; s i
salza con e3da medificacian reslizads en s matriz Wi ez esting 2 W NiA NiA NA
N0 A& NjA N
P i
L o N NiA Ni&
Inada: viduzimente. Los permisas s of
nidas en la base de 5. A Imente, &1
autamatica se transfieren 2 un |l Server
cirls perdida da informacionanteunt . )
e antalazad L,muzf\aéwf deunio 2Lz HULL " A N A
8 los martes: 150 dz la manana Rt
05 |03 dias: Kb am, 255 AM, 455 am, 65h amy 1125 am
NU /A & Ni&
e 1 In I primera linaa en la maty la e
- & NiA Ni& walidacion de riesgos bilidad dentro del
madelo de tres lineas.

Fuente: Fragmento de encabezados en el archivo “Seguimiento de riesgos Seguridad de la Informacion 2025.xIsx” enviados por la OTI

Igualmente, en varios casos el control no corresponde a la ejecucién de la actividad /
Producto, como en el siguiente ejemplo:
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CONTROL RESPONSABLES EJECUCION DE LA ACTIVIDAD/PRODUCTO

S ST e T RO G B S S RS E e S GG e
recuperacidn ante desastres para restaurar los datos en caso
de pérdida o carrupcian.

actualiza con cada modificacion realizada en la matriz.

El acceso a la informacion financiera de la ndmina de la entidad e realiza a

. ~ S e R través del aplicativo PERNG - S CARITAL. La seguridad del sisterna estd
;;{::‘{:; ”Liai:':df;‘?tlf' 'T;a%:’;:f;é’;@ﬁ%i’;] =_L,;Ise de erofesional 1alents Human: gestionada en el servidor de aplicacién Weblogic, v el ingrese al aplicativo se
- *P"d 9 P ‘t'pd == - == = = efectia mediante autenticacion con usuarios de base de datos Qracle,
CompuUtadar es comprametida. asignados individuzimente. Los permisos 52 otorgan a través de roles
definidos en la base de datos. Actualmente, en el drea de lalento Humanao,
Ll SCcas0 & I3 informacian Tinanciers de 13 NAMina de 13 entidad se reaiiza a
través del aplicativo PERNG - S CARITAL. La seguridad del sisterna estd

Limitar el acceso al computador del funcionario mediante

fﬁ't';'l‘;;’l‘ff control de F‘fies'f:' eit_"“:t_:f/"'c"'”" ; T gestionada en el servidor de aplicacién Weblogic, v el ingrese al aplicativo se
: cacion da multiples factares (MFEA]. Profesional falenta Humang efectiia med utenticacian con usuarios de base de datos Oracle,
Contrasenas robustas que cambien pericdicamente. asignadas ind zlmente. Los permisos s2 otargan a través de roles
Bloquea automatico del equipe tras un pariedo de inactividad definidas en |a base de datos. Actualmente, en el rea de lalento Humana,
Copias de Seguridad y Recuperacion: Healizar copias de Los backups generades de manera autormatica se transfieren a un File Sarver
saguridad regulares de |2 base de datos, almacendndalas en ExternofSolucidn de backups) para reducir |a perdida de informacian ante un
un servidor centralizads seguro, y establecer un plan de Profesional Talenta Humana evento de desastre, tal como 52 ve en la siguients imagen la transferencia
recuperacién ante desastres para restaurar los dates en caso lados los martes: 1:50 de la mafana

de pérdida o corrupcian. lados |os dias : 1054 am, 255 AM, 455 am, &45 am v 1155 am

Fuente: Fragmento de encabezados en el archivo “Seguimiento de riesgos Seguridad de la Informacién 2025.xIsx” enviados por la OTI

El control de “Copias de seguridad y Recuperacion” pide: “(...) establecer un plan de
recuperacion ante desastres para restaurar los datos en caso de pérdida o corrupcion”. Sin
embargo, en la ejecucion de la actividad no se menciona algo al respecto. Igualmente, las
evidencias no corresponden totalmente a lo descrito en el control. En el formato
suministrado no cuenta con campos de fechas, ni se tiene en cuenta la tercera linea de
defensa. Se entiende, conforme los resultados de las entrevistas realizadas con los
profesionales de la OTI, que los controles los crean al interior cada dependencia de la
Secretaria, y la OTI realiza el seguimiento semestralmente como se soporta en la columna
llamada “MONITOREO 2DA LINEA” del archivo “Seguimiento de riesgos Seguridad de
la Informacién 2025.xIsx” ubicado en el enlace:
https://docs.google.com/spreadsheets/d/10xC54kSnMdem4PMI1dOr_Wy34fvghNJU/edit?gid=1257509776#gid=1257509776,  pdrad
posteriormente retroalimentantar a cada dependencia. Sin embargo, se observa que los
controles, sus actividades y sus responsables no corresponden a sus funciones en todos los
casos. Ejemplo: Un profesional de Talento Humano es responsable del Control “Cifrado de
la Base de datos (...)”. Adicionalmente en la ejecucion de la accion/producto no describe
dicha ejecucion, que acciones se llevan a cabo y que resultados se obtuvieron.

Estas situaciones incumplen la norma ISO 27001 en la clausula 7 (Apoyo, 7.4
Comunicacién) que son las que tratan sobre la divulgaciéon y publicacion de planes y
avances, al exigir la comunicaciéon sobre el desempefio del Sistema de Gestion de
Seguridad de la Informacién (SGSI) a las partes interesadas y la necesidad de documentar y
comunicar los resultados de la evaluacion de dicho desempefio.

Igualmente, en el documento articles-403045 recurso 1.pdf - Documento Maestro de los
Lineamientos del Modelo de Seguridad y Privacidad de la Informacién v5 del MinTIC,
menciona temas relacionados de comunicacion, riesgos, controles y gestion. Ademas de
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incumplir las normatividades o lineamientos mencionados, puede acarrear como
consecuencia que las Dependencias no estén llevando a cabo los controles correctamente,
generando riesgos para la Entidad.

Por lo anterior, se recomienda que el formato se complemente en sus campos o0 columnas y
se diligencien todas las celdas conforme sucede en la realidad, para que efectivamente sea
una de las mejores herramientas para la toma de decisiones tecnologicas. Igualmente, se
recomienda mejorar los controles tecnologicos con la asesoria de la OTI desde el inicio de
“la creacion del control” y no dejarsela de manera autonoma a las areas que no tienen la
experticia sobre el tema tecnolégico. También se sugiere definir los responsables segun sus
funciones y que se describa en la “ejecucion de la actividad/producto”, los pasos realizados
y los resultados alcanzados. Para prever retrasos de las areas, se recomienda ejecutar
recordatorios tempranos a las areas y definir un calendario de fechas limites de entrega.

53. OPORTUNIDADES DE MEJORA

5.3.1. Temas para mejorar u optimizar la comunicacion de actividades de Tl ante el cliente
interno, conforme resultados de encuesta a usuarios.

Se realizo una encuesta a la comunidad interna de la Secretaria para conocer el grado de
satisfaccion o conocimiento de los aspectos claves del proceso evaluado, con el uso de 9
preguntas sobre los temas de la gestion TIC. La encuesta fue enviada a 816 personas
(funcionarios y contratistas de la Secretaria), de los cuales contestaron 66 personas, las
cuales constituyen una muestra representativa de la poblacién, conforme la ficha técnica de
la encuesta que se anexa a este informe. A continuacién, se presentan los porcentajes de
respuesta para las 7 primeras preguntas cerradas:

Otro
# Pregunta Si No |/NS
/NR
1 ¢Considera que la SCRD dispone de una infraestructura de hardware adecuada 5 2
(computadoras, servidores, redes, etc.) para sus necesidades actuales y futuras? 8 7
2 ¢Se realizan mantenimientos preventivos y correctivos de manera regular a los 5 1
equipos? 1 0
3 ¢Se cuenta con las herramientas de software especificas y apropiadas para el trabajo 6 2
de las diferentes areas de la Secretaria? 2 0
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Pregunta Si No |/NS
/NR
¢;Se realizan copias de seguridad de la informaciéon de manera regular? o sabe de 5
4 | alguna ocasion en que se tuvo que recuperar alguna informacion o si se perdié
informacion? 2 3
5 ¢Se cuenta con una RED informatica segura, confiable, es eficiente y rapido el ingreso 7
a los diferentes Aplicativos o Sistemas de Informacion? 6 6
6 ¢ Esta satisfecho/a con las herramientas informaticas como Office, Drive, Directorio 8
Activo (usuario y clave para ingresar), antivirus, etc.? 3 6
7 Se han automatizado tareas rutinarias utilizando las TIC, o se han reducido costos y 5 1
tiempos y esfuerzos a través de la digitalizacion o automatizacion.? 6 4

En relacion con las TICs en la SCRD, ¢cuales son los principales riesgos que identifica?

informatica y la gestion de datos en la SCRD?

8 | ;Qué oportunidades de mejora propone para optimizar el uso de las TICs, la seguridad | Pregunta abierta

Teniendo en cuenta que la SCRD lidera el sector, ;es importante una coordinacién de

forma podria implementarse esta coordinacién para beneficiar al sector en su conjunto

9 | las TICs con entidades como IDARTES, IDPC, FUGA, IDRD, OFB y Canal Capital? ;De qué | Pregunta abierta

6 1
Promedio| 3 2

Fuente: Creacion propia

En general, se observa un promedio que se encuentra en el 63% de personas que manifiestan estar
satisfechos, mientras que el 12% manifestaron algun reparo o sugerencia, entre tanto, resultd un
25% de personal que no sabe 0 no responde o tiene otra respuesta frente a las 7 primeras preguntas
cerradas.

Del anterior ejercicio se identifican algunos temas para ser tenidos en cuenta por parte de la OTI,
bien sea como sugerencia de los usuarios 0 como oportunidad de mejora. También es posible que
se considera que algunos usuarios internos no estan bien informados de los avances realizados por
la Gestion TIC o que, por tratarse de aspectos con un alto componente técnico, el usuario no los
tenga presentes en su experiencia diaria. Sobre los resultados de la encuesta, se recomienda
revisarlos en detalle y tenerlos en cuenta para futuros procesos de capacitacion o ajuste en lo que
corresponda.

A continuacion, se presentan las preguntas con los porcentajes en las respuestas y, al frente, un
resumen de las respuestas o sugerencias dadas por los encuestados.
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Mas de la mitad de los encuestados percibe que

1. Considera que la SCRD dispone de la infraestructura es adecuada (5§%). Sin
s embargo, el 27% considera que no, y finalmente

una infraestructura de hardware un 15% indica que es no sabe o no responde o

adecuada (computadoras, presenta otra respuesta.

servidores, redes, etc.) para sus

necesidades actuales y futuras? El detalle de respuestas de la encuesta se halla en
el anexo (Excel de Respuestas formato Google).

Si 38

Otro /No sabe /No responde| 10

SERCEPSIPCIS
De acuerdo con las personas que se sondearon
2.(-,Se realizan mantenimientos si en la entidad se realizaba los
preventivos y correctivos de manera mantenimientos preventivos y correctivos a
1 1 . . los equipos, la mayoria respondié que si, con
regular a los equipos: un 51% de quienes respondieron. Solo un
10% respondi6é que no, y un 39% no sabe o
no responde o no tiene suficiente informacién

Si 34 sobre el tema.
El detalle de respuestas de la encuesta se halla
en el anexo (Excel de Respuestas formato
No| 7 Google).
Otro /No sabe /No responde 25
0 5 1015202530 3540
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3. ;Se cuenta con las herramientas de
software especificas y apropiadas para el
trabajo de las diferentes areas de la

Secretaria?

Si

Otro /No sabe /No responde

41

13

12

0 51015202530354045

Un 62% de los encuestados respondieron
“Si”, indicando que cuentan con herramientas
de software adecuadas para el trabajo en las
diferentes areas de la Secretaria. Sin embargo,
también se evidencia un 20% de respuestas
decantandose por el “No”, y un 18%
contestaron que no saben o no responden o no
poseen suficiente informacion.

El detalle de respuestas de la encuesta se halla
en el anexo (Excel de Respuestas formato
Google).

4. ;Se realizan copias de seguridad de la
informacion de manera regular? o sabe
de alguna ocasion en que se tuvo que
recuperar alguna informacion o si se

perdio informacion?

Si

No2

Otro /No sabe /No responde

34

30

0 5 101520 25 30 35 40

Se observa que un 52% de las respuestas es
por la opcién del “Si” frente a las copias de
seguridad. Un 3% contestan que por la opcion
del “No” y el restante 45% no saben o no
responden o tienen otra respuesta.

El detalle de respuestas de la encuesta se halla
en el anexo (Excel de Respuestas formato
Google).
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5. ;Se cuenta con una RED informatica
segura, confiable, es eficiente y rapido el
ingreso a los diferentes Aplicativos o
Sistemas de Informacion ?

Si

No4

Otro /No sabe /No responde

0

50

12

10 20 30 40 50 60

El mayor porcentaje frente al sondeo de la
RED es positivo con el 76%, un bajo 6% de
las respuestas se declinan por un “No” y
finalmente un 18% contestan otro/no sabe/no
responde.

El detalle de respuestas de la encuesta se halla
en el anexo (Excel de Respuestas formato
Google).

6. ;Esta satisfecho/a con las
herramientas informaticas como Office,
Drive, Directorio Activo (usuario y clave
para ingresar), antivirus, etc.?

Si

No4

Otro /No sabe /No responde

0

55

10 20 30 40 50 60

El sondeo confirma con un porcentaje de 83
% que los usuarios se encuentran satisfechos
con las herramientas informaticas que
actualmente tiene la Entidad, seguido de un
11% que no dio respuesta o desconoce el
tema y solo el 6% no esté satisfecha.

El detalle de respuestas de la encuesta se halla
en el anexo (Excel de Respuestas formato
Google).
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utilizando las TIC, o se han reducido

la digitalizacion o automatizacion.?

No 9

Otro /No sabe /No responde 20

7. Se han automatizado tareas rutinarias

costos y tiempos y esfuerzos a través de

Si 37

0 5 101520 25 30 35 40

Aspectos como la automatizacion y
digitalizaciéon han sido positivos, lo que ha
permitido la reduccién de costos y tiempo
sostiene la mayoria (56%), sin embargo, el
30% de los encuestados no saben o conocen
informacién sobre la pregunta. Un 14% no
consideran que se han reducido costos o
tiempos.

El detalle de respuestas de la encuesta se halla
en el anexo (Excel de Respuestas formato
Google).

En cuanto a las preguntas abiertas de la encuesta se tienen los siguientes resultados:

8. En relacion con las TICs en la
SCRD, ;Cuales son los principales
riesgos que identifica?;Qué
oportunidades de mejora propone
para optimizar el uso de las TICs, la
seguridad informatica y la gestion de
datos en la SCRD?

RIESGOS 67

OPORTUNIDADES| 12

N/A 6 N/R 21

0 10 20 30 40 50 60 70 80

Un 60% de las respuestas se refiri6 a los riesgos, y
argumentan varios temas que se pueden observar en
el listado completo de respuestas.

Un 12% se refiere a oportunidades de mejoras y un
21% no responden frente a riesgos y/u
oportunidades.

El detalle de respuestas de la encuesta se halla en el
anexo (Excel de Respuestas formato Google).
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El 79 % de los encuestados expresan
9. Teniendo en cuenta que la SCRD lidera el oportunidades para continuar construyendo y
sector, ;es importante una coordinacion de las | aportando en la coordinacién de las entidades que
TICs con entidades como IDARTES, IDPC, FUGA, | trabajan con los temas y objetivos que tiene

IDRD, OFBYy Canal Capital? ;De qué forma SCRD, el cual podria tener su propio ecosistema
podria implementarse esta coordinacion para | con las entidades adscritas y vinculadas bajo una
beneficiar al sector en su conjun misma vision digital; desde la alta gerencia y

definiendo compromisos alcanzables.

OPORTUNIDADES 79 En la respuesta que se observé en el 17% de los
participantes que no respondié, y el 5% de
respuestas se consideran las limitantes,

LIMITANTES 5 El detalle de respuestas de la encuesta se halla en

el anexo (Excel de Respuestas formato Google).

N/A 6 N/R 17

0 10 20 30 40 50 60 70 80 90

Se adjunta a este informe una matriz de Excel en la cual se encuentran todas las observaciones,
sugerencias y anotaciones que realizaron las 66 personas encuestadas, para analisis y
consideracion de la OTI. (Ver Anexo No 1)

5.3.2. Actualizacion de documentacion frente a las nuevas normatividades en materia de
MSPI

Como es de conocimiento general, la tecnologia va evolucionando dia a dia y, por lo tanto, la
normatividad también lo hace; en especial en los lineamientos de Gobierno Digital y Seguridad
Digital generada por el Ministerio de Tecnologias de la Informacion y las Comunicaciones — MinTIC.

Se observa que el MinTIC ha generado el siguiente comunicado: “El Ministerio TIC expidio la
Resolucion 02277 del 3 de junio de 2025, con la cual se actualiza el Modelo de Seguridad y
Privacidad de la Informacién (MSPI), contenido en el Anexo 1 de la Resolucion 500 de 2021, y se
derogan disposiciones anteriores que resultaban contrarias a los nuevos estandares internacionales
en esta materia.

Esta actualizacion del MSPI fortalece la estrategia de seguridad digital del Estado colombiano, al

adoptar los lineamientos de la norma ISO/IEC 27001:2022. Esto permite a las entidades publicas
contar con una herramienta moderna, robusta y alineada con las mejores précticas internacionales
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para proteger los activos de informacion, y garantizar la prestacion continua de servicios esenciales
a la ciudadania. (...)

Con la expedicion de esta norma, se derogan mas de 10 documentos técnicos que quedaron
desactualizados, entre ellos versiones anteriores del modelo, guias de gestion de incidentes,
indicadores de seguridad, roles y responsabilidades, y lineamientos para seguridad en la nube. Esta
depuracion normativa simplifica la implementacidn del modelo y facilita su comprension por parte de
las entidades obligadas.

La Resolucion 02277 se enmarca dentro del desarrollo de la Politica de Gobierno Digital, Conpes
3995 de 2020 - Politica Nacional de Confianza y Seguridad Digital, y del Decreto 338 de 2022, el
cual fortalecio la gobernanza en seguridad digital y establecid lineamientos para la identificacion de
Infraestructuras Criticas Cibernéticas (ICC) y Servicios Esenciales (SE). En ese sentido, el nuevo
MSPI se convierte en un habilitador fundamental para garantizar la confidencialidad, integridad,
disponibilidad y privacidad de la informacion en el sector publico”.

Fuente: Fragmento de texto de la pagina Web del MinTIC en el link https:/www.mintic.gov.co/portal/inicio/Sala-de-prensa/Noticias/403045:A-traves-de-
la-Resolucion-02277-de-2025-el-Ministerio-TIC-actualiza-el-Modelo-de-Seguridad-y-Privacidad-de-la-Informacion

Por lo sefialado, se recomienda actualizar y/o generar los documentos que se requieran en la SCRD
para la mejor eficiencia, eficacia, seguridad, riesgos, controles y cumplimiento de las politicas de la
Gestion de TIC.

Los documentos a tener en cuenta por su actualizacion, segun la nueva normatividad, son:
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Articulo 2°. VWigencia y derogatorias. La presente resolucion rige a partir de la fecha de su publicacion en el Dianio Oficial
modifica el Anexo 1 de |a Resolucion nimero 500 de 2021, y deroga las siguientes disposiciones:

2.1. Guia para la Gestion y Clasificacion de Incidentes de Seguridad de la Informacion. Guia No 21 Version 1.0 del 12/31/2014 y
subsiguientes versiones. Disponible en: https e mintic. gov.coigestionti’s 15/articles-5482 G21 Gestion Incidenies. pdf

22 Guia para la Gestion y Clasificacion de Incidentes de Seguridad de la Informacion. Version 4.0 del 2810/2021 vy
subsiguientes versiones. Disponible en: hitps /gobiernodigital. minfic.gov. co/892/aricles-237908 maesiro mspi.pdf

2.3. Modelo de Seguridad y Privacidad de la Informacion version 3.0.2 del 29/07/2016 y subsiguientes versiones. Disponible en:
hitps:ifwww mintic. gov.colgestionti 15/aicles-5452 Modelo de Seguridad Privacidad. pdf

2.4 Modelo de Seguridad y Privacidad de la Informacion version 4.0 del 22/02/2021 y subsiguientes versiones. Disponible en:
hitps://gebiemodigital.mintic.gov co/692articles-162623 recurso 1.pdf

2.5 Documento Maestro del Modelo de Sequridad v Privacidad de la Informacion version 4.0 del 23/10/2021 y subsiguientes
versiones. Disponible en: https:/igobiemodigital mintic.gov cof692/articles-237872 maesiro mspi.pdf

26 Guia Roles y responsabilidades wversion 40 del 28102021 vy subsiguientes wversiones. Disponible en:
hitps://gebiemodigital.mintic. gov co/692articles-237904 maestro mspi. pdf

27 Guia MWo. 4 Roles y responsabilidades wversion 1.0 del 25042016 y subsiguientes wersiones. Disponible en:
hitps: /v mintic. gov colgestiontils 15/aricles-5452 G4 Roles responsabilidades pdf

2.8 Instrumento de Autoevaluacion del Modelo de Seguridad v Privacidad de la Informacion del 217112022 y subsiguientes
versiones. Disponible en: hitps:/igebiemodigital. minfic. gov. co/692/articles-273158 recurso 1.zip

29 Guia Indicadores de Gesfion de Seguridad de la Informacion version 4.0 del 28102021 v subsiguientes versiones.
Dizponible en: hitps:fgobiernodigital. mintic. gov.co/sequrid ady privacid ad/ 7T 04/articles-237905 maestre mspipdf

2.10. Guia Mo 9 de indicadores de gestion para la seguridad de |a informacion version 3.0 del 22/05/2015 v subsiguientes
versiones. Disponible en: hitps:/feww mintic. gov.co/gestionti’s15/aricles-5452 G Indicadores Gestion Sequridad. pdf

2.11. Politica General de Seguridad de la Informacion del 411/2022 y subsiguienies wversiones. Disponible en:
hitps://gebiemedigital. mintic. gov.cof692/articles-272947 recurso 1.zip

212 Guia No 5 para la Gestion y Clasificacion de Activos de Informacion. Version 1.0.0 del 15/03/2016 v subsiguientes
versiones. Disponible en: https:ferwwe minticgov.co/gestionti’s 15/ardicles-5482 GS Gestion Clasificacion. pdf

213 Guia Mo 12 Seguridad en la Mube version 1.0.1 del 14/03/2016 y subsiguientes versiones. Disponible en:
hitps:/fwenw mintic. gov. co/gestiontile 1 9/aricles-5482 G12 Seguridad Mube.pdf

214 Guia MNo 12 Seguridad en la Mube version 1.0.1 del 14/03/2016 vy subsiguientes versiones. Disponible en:
hitps://gobiemodigital mintic. gov. co/692/articles-150518 G12 Sequridad Mube.pdf

PUBLIQUESE ¥ CUMPLASE.
Dada en la ciudad de Bogota, D.C., a los 03 dias del mes de junio del ano 2025.

El Ministro de Tecnologias de la Informacion y las Comunicaciones
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Fuente: Resolucion 2277 de 2025 Ministerio de Tecnologias de la Informacién y las Comunicaciones
https://www.alcaldiabogota.gov.co/sisjur/normas/Normal.jsp?i=181255&dt=S

Es de tener en cuenta que en la documentacion verificada en la pagina Web de la SCRD no se
encontrd, por ejemplo, documentos sobre “Seguridad en la Nube”, por lo que se recomienda
generarlo, dado que la Secretaria ya maneja elementos informaticos en la Nube.

1. CONCLUSIONES

Se logro el objetivo de la auditoria al evaluar de manera independiente y objetiva la eficiencia,
eficacia, seguridad, riesgos, controles y cumplimiento de las politicas, de la Gestién de Tecnologias
de la Informacion y Comunicaciones en la SCRD. Sin embargo, se deben ajustar ciertos temas
puntuales y tener en cuenta algunas oportunidades de mejora sefialadas a lo largo del presente
informe.

Se constatd que existe cubrimiento con varios documentos en temas basicos, seguin normatividad de
Gobierno Digital — donde con la Resolucion 02277 de 2025 el Ministerio TIC actualiza el Modelo de
Seguridad y Privacidad de la Informacion para realizar el proceso de Gestion TIC en la SCRD (MSPI
Modelo de seguridad y Privacidad de la Informacidn, Politica general de seguridad, Plan estratégico
de Seguridad, Lineamientos, Formatos para Gestion de Incidentes, Documentos de Gestion de
Riesgos, Gestion de Activos y Relacion con Proveedores). Se debe mencionar que el area de TICs
ha mejorado en la actualizacién y se viene avanzando sobre la documentacion base que se habia
encontrado en la vigencia anterior.

Se encontro que en el documento de seguimiento llamado “anexo 1” de cada uno de los
siguientes planes se encuentran publicados en la pagina web de la Entidad, pero no tienen
diligenciado y publicado el seguimiento que se disefid realizar cada cuatrimestre (el primer
cuatrimestre de enero a abril de 2025).

Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacién.

Plan de apertura y uso de datos abiertos de la SCRD.

PETI Plan estratégico de Tecnologias de la Informacion:

Plan de Seguridad y Privacidad de la Informacioén.

Plan de capacitacion, sensibilizaciéon y comunicacién de seguridad de la informacion, se
observa que se ha diligenciado la columna de lo que se ha programado para el periodo, sin
embargo, el resto de columnas no se han diligenciado.

Lo anterior contraviene los lineamientos de la Politica de Gobierno Digital (MSPI) y
normatividad del MinTIC, DAFP, entre otros.
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Igualmente, se hallé que falta completar el documento “Seguimiento de riesgos Seguridad de la
Informacién 2025.xlsx”, y se sugiere realizar ajustes en su estructura y contenido.

Se realizd una encuesta interna (funcionarios y contratistas) sobre temas de Tecnologia informatica
relacionada con la Gestion TIC y se concluye que la eficiencia, eficacia, seguridad, riesgos, controles
y cumplimiento de las politicas, en términos generales, son percibidos por los usuarios que cumplen
con lo requerido por sus necesidades y expectativas (62% de los encuestados).

Es recomendable disefiar e implementar una estrategia para comunicar de mejor manera los logros,
asi como los temas por los que los resultados se ven limitados como pueden ser la tecnologia,
normatividad, presupuesto, entre otros. Igualmente, de la encuesta surgen temas a ser tenidos en
cuenta por el proceso Gestion TIC para terminar de cubrir la brecha entre las necesidades y
expectativas del usuario interno frente a los resultados del proceso. Entre varios de ellos esta el
perfecto funcionamiento de las redes, internet, aplicativos, plataforma unificada, hardware, software,
conectividad entre sistemas de informacion dentro de la Entidad y de las Entidades del Sector o con
las que se tenga que intercambiar informacion.

Debido a la rapida evolucion de la Tecnologia y, asi mismo, de la normatividad, se encontrd que la
documentacion de Gestion TIC debe actualizarse segun las ultimas modificaciones como la
resolucion 02277 del 3 de junio de 2025 del Ministerio de las Tecnologias de la Informacion y las
Comunicaciones, que acoge lineamientos de normas internacionales como la ISO 27001-2022, y a
nivel nacional la actualizacion del MSPI Modelo de Seguridad y Privacidad de la Informacion.

2. RECOMENDACIONES
Como resultado del ejercicio de auditoria se obtienen las siguientes recomendaciones:

e Revisar los aspectos que se han identificado como fortalezas y como cumplimientos en el
presente informe, con el objeto de que se mantengan y se sigan ejecutando de la mejor
manera para conservar los altos estandares en la ejecucion del proceso objeto de
evaluacion.

e Revisar y formular acciones correctivas y de mejora frente a los incumplimientos y frente a
las oportunidades de mejora que se han determinado en el presente informe, acudiendo a la
metodologia vigente en la Entidad y usando para ello la herramienta del modulo de Control
Interno de Cultured. Lo sefialado permitira contar con acciones concretas que solucionen las
causas de los incumplimientos y de las oportunidades de mejora identificados, asi como
dejar debidamente documentado el proceso de mejoramiento continuo en la Secretaria.
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3. PLAN DE MEJORAMIENTO

En consecuencia, se solicita diligenciar las acciones correctivas y de mejora en el Modulo de Control
Interno de Cultured, dentro de los doce (12) dias habiles posteriores a la comunicacion del informe
final, en cumplimiento del Procedimiento para la mejora vigente en la Secretaria.

4, FIRMAS
Elaboré Aprobd
Carlos Guzméan Omar Urrea Romero
Contratista OCI Jefe Oficina Control Interno-OCl
Firma electrdnica Firma electrdnica

Nota: La comunicacion interna remisoria del presente informe se constituira como el informe ejecutivo y debe
incluir como minimo el resumen del resultado.
Documento 20251400525463 firmado electronicamente por:

Omar Urrea Romero Jefe Oficina Control Interno
Oficina de Control Interno
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