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1. Introduccion

Siendo la informacion uno de los activos mas importantes y valiosos de cualquier organizacion, para
la Secretaria de Cultura Recreacion y Deporte es de vital importancia generar estrategias que
propendan por su seguridad y privacidad, y al mismo tiempo conlleven a la proteccién de los activos
de Informacion contra los constantes ataques a los que estan expuestos, evitando en lo posible
incidentes de seguridad de la informacion que lleguen a afectar la imagen institucional y el
relacionamiento con los usuarios internos y externos, que pueden llegar a ocasionar posibles

pérdidas econdmicas y problemas legales, entre otras consecuencias.

2. Alineacion Estratégica

Mision

Liderar la formulacion e implementacion concertada de politicas publicas en arte, cultura, patrimonio,
recreacion y deporte, asi como la transformacién y sostenibilidad cultural y deportiva de la ciudad,
garantizando los derechos culturales, reconociendo a los habitantes de Bogota como creadores,
agentes de cambio y el centro de todas nuestras acciones en la construccién de una ciudad creadora,

cuidadora, consciente e incluyente.

Vision

En el 2030, la Secretaria de Cultura, Recreacion y Deporte sera reconocida como lider en la
transformacion cultural de la ciudad, con capacidad de adaptacion a las dinamicas de la ciudad, la
democracia cultural, la inclusion de la dimension recreo-deportiva y cultural, consolidando la
internacionalizacién cultural y deportiva con la participacion de creadores y gestores del sector, donde

la cultura, el arte, el patrimonio, la recreacién y el deporte seguiran siendo fundamentales en la
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calidad de vida de los habitantes de Bogota, forjando una ciudad mas consciente, incluyente y

cuidadora.

El Modelo de Seguridad y Privacidad de la Informaciéon — MSPI, pertenece al habilitador transversal
de la Politica de Gobierno Digital y esta orientado a la gestion e implementacion del Sistema de
Gestion de Seguridad de la Informacién — SGSI, cuya finalidad es incorporar el componente de
seguridad de la informacion en todos los procesos, dependencias, aplicativos, sistemas de
informacién, infraestructura tecnoldgica y conectividad, haciéndose extensivo a todos los demas
activos de informacion de la Secretaria de Cultura, Recreacién y Deporte — SCRD, con la finalidad de

garantizar la confidencialidad, integridad y disponibilidad de la informacion.

Objetivo Estratégico

Generar una cultura inteligente institucional y sectorial, centrada en el uso de las tecnologias de la
informacion y las comunicaciones y, la mejora continua de saberes, conocimientos y habilidades del
talento humano de las entidades, para comprender las necesidades de la ciudadania, adaptandose a

las transformaciones de la sociedad para la toma de decisiones informadas, creativas e innovadoras.

Asi las cosas, el Plan de Seguridad y Privacidad de la Informacién 2025, se encuentra alineado con
el objetivo 3, relacionado anteriormente en el proceso de mejora continua de saberes conocimientos y

habilidades en el uso y gestidn segura y efectiva de las tecnologias de la informacion.

3. Diagnéstico

El presente plan estd orientado a mejorar por medio de la implementacién acciones concretas el
Sistema de Gestidén de Seguridad y Privacidad de la Informacion de la SCRD; para tal fin es necesario

mencionar que estas acciones estdn enmarcadas en intervenir los 3 componentes del modelo
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(Personas, Procesos y Tecnologia). Asi mismo, es necesario establecer los criterios de apropiacién y

duracion de las actividades del Plan.

e Compromiso: Para la ejecucion del plan es necesaria la participacion de los diferentes
niveles de decision de la SCRD (estratégico, tactico y operativo), especialmente para la
valoracién de procesos frente al cumplimiento de las disposiciones de la Politica de Gobierno
Digital y el MSPI (Modelo de Seguridad y Privacidad de la Informacién), asi como también se

asume el compromiso y el involucramiento de todos los colaboradores de la SCRD.

e Poblaciéon Objetivo: Para asegurar el éxito en la ejecucion del plan es prioritario involucrar
a todas las personas que ejercen responsabilidades de seguridad de la informacién en la
SCRD, asi como, a todos los colaboradores que deben apoyar y/o asistir a las reuniones y
entrevistas para el levantamiento de la informacién requerida e implementacion de politicas,
lineamientos y directrices en materia de seguridad de la informacion, y que por su actuar estan
directa o indirectamente relacionados con los procesos y procedimientos establecidos de

Seguridad de la Informacion.

e Autodiagnéstico del MSPI: En este autodiagnéstico se utiliza la herramienta definida por
el MinTic, para poder establecer el grado de cumplimiento en la implementacién de los
controles, en el ciclo PHVA y en los controles Ciberseguridad, con el propésito de realizar
una autoevaluacion y un proceso de mejora continua a través de la reduccion de brechas

de los controles requeridos por el MSPI.

e Duracién: El tiempo estimado para la ejecucion del plan es de 11 meses contados a partir

de su aprobacion.
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Objetivo General

Disefiar, planificar y ejecutar las actividades de seguridad de la informacion para la vigencia 2025 en
el marco de la implementacion del Modelo de Seguridad y Privacidad de la Informacién, teniendo en

cuenta los insumos de diagnéstico e identificacion del estado actual del modelo.

Objetivos Especificos

e |dentificar y proteger los activos de informacion de la Secretaria de Cultura, Recreacion y
Deporte.

e |dentificar y gestionar los riesgos de seguridad de la informacion que puedan afectar la
confidencialidad, integridad y disponibilidad de la informacién.

e Fortalecer el Sistema de Gestion de Seguridad y Privacidad de la Informacion de la SCRD,
mediante la implementacién y mejora de los controles de seguridad alineados con el Modelo
de seguridad y privacidad de la informacion.

e Sensibilizar a los funcionarios publicos y contratistas de la SCRD, frente al Modelo de
Seguridad y Privacidad de la Informacion, fomentando de esta forma el nivel de conciencia
frente a la necesidad de proteger los activos de informacion criticos.

e Definir y divulgar las politicas, lineamientos, procedimientos, buenas practicas para establecer

una cultura organizacional de Seguridad y Privacidad de la Informacion en la SCRD.

6. Vigencia

El presente Plan sera implementado durante la vigencia 2025.
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7. Beneficiarios

El Plan de Seguridad de la Informacion aplica a todos los procesos, dependencias, funcionarios

publicos y contratistas de la SCRD, cuya finalidad es velar por establecer niveles apropiados de

seguridad de los activos de informacién.

Responsables

Comité Institucional de Gestion y Desempefio: Es responsable de apoyar la gestion de
recursos financieros, administrativos, apoyar iniciativas y proyectos, revisar y aprobar el Plan
de Seguridad de la Informacién y de promover el compromiso y participacién de funcionarios

publicos y contratistas de la SCRD.

Oficina de Tecnologias de la Informacion: Es responsable de realizar la orientacion, el

seguimiento, la revision, la actualizacién y mejora del Plan de Seguridad de la Informacién.

Lideres y Gestores de Procesos y Dependencias: Son responsables de gestionar y apoyar la

ejecucion e implementacion de las acciones y/o controles definidos en el presente plan.

Funcionarios Publicos y Contratistas: Son responsables de participar en las actividades, y
sensibilizaciones previstas en el presente plan; mantener y garantizar la confidencialidad e
integridad de la informacion; cumplir las directrices, lineamientos, procedimientos y politicas
definidos en el SGSI.

9. Definiciones

Activo de Informacion: Un activo de informacion es, cualquier elemento que contenga, genere,

adquiera, gestione y/o procese informacion, que tiene valor para uno o0 mas procesos de la
organizacioén y debe protegerse (ISO/IEC 27001:2013).
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Alta direccién: Persona o grupo de personas que dirige y controla una organizacion, al nivel mas alto
(ISO/IEC 27001:2013).

Amenaza: Potencial ocurrencia de un hecho que pueda manifestarse en un lugar especifico, con una
duracién e intensidad determinadas. Cuando el Agente de riesgo selecciona una victima contra la
cual pretende cometer un acto delictivo, automaticamente se convierte en una amenaza para ella. Se

puede considerar que es la materializacion del riesgo.

Clasificacion de la informacion: Los responsables de los activos de informacién deben documentar
la clasificacion de seguridad de los activos de informacién de los cuales son responsables y
designaran un custodio para cada activo, a su vez éste sera responsable de la implementacion de los

controles de seguridad.

La clasificacion de la informacion de la Secretaria de Cultura, Recreaciéon y Deporte se debe realizar
con base en la Ley 1712 de 2014, reglamentada por el Capitulo 2 del Titulo 1 de la Parte 1 del
Decreto 1081 de 2015y la Ley 594 de 2000 (Ley General de Archivos).

Compromiso de la Direccién: Alineamiento firme de la Direccién de la SCRD con el establecimiento,
implementacién, operacién, monitorizacion, revision, mantenimiento y mejora del SGSI - Sistema de

Gestiéon de Seguridad de la Informacion.

Confidencialidad: El acceso a la informacion es permitido exclusivamente al personal autorizado, sin

revelar la misma a terceras partes y/o personas.

Custodio: Es una parte designada de la SCRD, un cargo, proceso, o grupo de trabajo encargado de
administrar y hacer efectivos los controles de seguridad que el propietario de la informacion haya

definido, tales como copias de seguridad, asignacion privilegios de acceso, modificacion y borrado.

Tomado de https://www.mintic.gov.co/gestionti/615/articles-482_G5_Gestion_Clasificacion.pdf.
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Dato Personal: Cualquier informacién vinculada o que pueda asociarse a una o varias personas

naturales determinadas o determinables (Ley 1581 de 2012 — Articulo 3).

Disponibilidad: En seguridad informatica es un término que hace referencia a la caracteristica de

poder acceder a la informacion en el momento que se requiera.

Evento de seguridad de la informacion: Presencia identificada de una condicién de un sistema,
servicio o red, que indica una posible violacién de la politica de seguridad de la informacién o falla de
salvaguardas, o una situacién desconocida previamente que puede ser pertinente a la seguridad
(NTC- ISO/IEC 27001 2013).

Gestion de la seguridad en los activos: La Secretaria de Cultura, Recreacién y Deporte a través de
los procesos Gestion Tecnoldgica y Gestion Administrativa debe establecer y divulgar los lineamientos
especificos para la identificacion, clasificacion y buen uso de los activos de informacion de tipo

informacion, datos, software, hardware y servicios, con el objetivo de garantizar su proteccion.

Gestion de riesgos: Actividades coordinadas para dirigir y controlar una organizacion con respecto al
riesgo. Proceso de identificacidon, control y minimizacion o eliminacion, a un coste aceptable, de los
riesgos que afecten a la informacién de la organizacidon. Incluye la valoracion de riesgos y su

tratamiento. (ISO 27000, Glosario de términos y definiciones).

Gobierno de seguridad de la informacién: Es el conjunto de responsabilidades y practicas
ejercidas por el Grupo Directivo con el propésito de evaluar, dirigir, monitorear y comunicar todas las
acciones y/o actividades relacionadas con la proteccién de la informacién de la SCRD. (ISO/IEC
27014:2013).

Hardware: Conjunto de equipos de computo, servidores, redes, equipos de seguridad, impresoras,
scanner, equipos de almacenamiento, entre otros, que utiliza la Secretaria de Cultura, Recreacion y

Deporte.
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Impacto: Resultado de un incidente de seguridad de la informacion.

Incidente de seguridad: Evento uUnico o serie de eventos de seguridad de la informacion
inesperados o no deseados que poseen una probabilidad significativa de comprometer las

operaciones del negocio y amenazar la seguridad de la informacion.

Informacién: Es un conjunto de datos ordenados, clasificados y almacenados en cualquier medio

(magnético, papel, correo electrénico, conversacion telefénica, chat, USB, etc.).

La informacion documentada: (inglés: Documented information). Informacién requerida para ser

controlada y mantenida por una organizacion y el medio en el que esta contenida

La informacion documentada puede estar en cualquier formato y medio, y puede provenir de
cualquier fuente, puede referirse al sistema de gestién (incluidos los procesos relacionados),
informacion creada para que la organizacion funcione (documentacion) y/o evidencias de resultados

alcanzados (registros).

Incidente: Segun [ISO/IEC TR 18044:2004]: Evento uUnico o serie de eventos de seguridad de la
informacion inesperados o no deseados que poseen una probabilidad significativa de comprometer

las operaciones del negocio y amenazar la seguridad de la informacion.

Inventario de activos: Los responsables de la informacion deben propender para que se mantenga
actualizado el inventario de sus activos de informacion y hagan entrega de éste al menos una vez al
afio. La consolidacion de dicho inventario esta bajo la responsabilidad de la Direcciéon de Gestion

Administrativa.

Riesgo: Posibilidad de que una amenaza concreta pueda explotar una vulnerabilidad para causar

una pérdida o dafio en un activo de informacion.
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Propietario de la Informacién: Es una parte designada de la SCRD, un cargo, proceso, o grupo de
trabajo que tiene la responsabilidad de garantizar que la informacion y los activos asociados con los
servicios de procesamiento de informacion se clasifican adecuadamente; también debe definir y
revisar periddicamente las restricciones y clasificaciones de acceso, teniendo en cuenta las politicas

aplicables sobre el control del acceso.

SGSI - Sistema de Gestion de Seguridad de la Informacién: Segun [ISO/IEC 27001: 2013]:
Sistema global de gestién que, basado en el analisis de riesgos, establece, implementa, opera,
monitoriza, revisa, mantiene y mejora la seguridad de la informacion. (Nota: el sistema de gestion
incluye una estructura de organizacion, politicas, planificacion de actividades, responsabilidades,

procedimientos, procesos y recursos.

Seguridad de la Informacidén: Preservacion de la confidencialidad, integridad, y disponibilidad de la
informacion, ademas, otras propiedades tales como autenticidad, responsabilidad, no repudio y
confiabilidad pueden estar involucradas (NTC-ISO/IEC 27001:2013).

Software: Conjunto de programas, sistemas operativos, aplicaciones de ofimatica, entre otros

aplicativos propios y/o tercerizados que utiliza la Secretaria de Cultura, Recreacion y Deporte.

Terceros: Personas que no son empleados de la Secretaria de Cultura, Recreacion y Deporte o
empresas diferentes al mismo. Ejemplo: Participantes, beneficiarios, proveedores regulares o
potenciales de bienes y servicios, empresas candidatas a prestar servicios a la Secretaria de Cultura,

Recreacion y Deporte, entes reguladores, consultores, etc.

Vulnerabilidad: Debilidad en la seguridad de la informacién de una organizacion que potencialmente
permite que una amenaza afecte a un activo. Segun [ISO IEC 13335-1:2004]: debilidad de un activo o

conjunto de activos que puede ser explotado por una amenaza.
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10. Linea de accién o componente

El Plan de Seguridad de la Informacion requiere la designacion y participacion activa y constante de
los actores clave (equipo de trabajo) de cada uno de los procesos y dependencias de la SCRD,
garantizando la comprensién e identificacion del estado actual de la SCRD en materia de seguridad
de la informacion, a partir de lo cual se identifican las necesidades que se requieren gestionar y se

formulan las acciones y controles a ejecutar, para lograr una adecuada implementacién del plan

Partiendo de la identificacion de las partes interesadas y la designacion de los actores clave de cada
proceso, es necesario evaluar la capacidad y estructura de los procesos que se encuentran definidos
en el mapa de procesos de la SCRD, con la finalidad de identificar tempranamente debilidades y
obstaculos, que permitan establecer las acciones a que haya lugar para el cumplimiento de los

objetivos del plan.

e Actividades del Plan de Seguridad de la Informacién 2025

Para que el modelo de seguridad y privacidad de la informacién continle su implementacién y
operacién de forma adecuada en la Secretaria de Cultura, Recreacion y Deporte, se proponen las
siguientes actividades y cronograma requeridos para la ejecucién del Plan de Seguridad de la

Informacion, entre los meses de febrero a diciembre de 2025. (ver tabla No. 1).
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11. Seguimiento

El seguimiento a la ejecucion del Plan se realizara trimestralmente, tal como se indica en el

cronograma de actividades.

12. Instancia que aprueba

La Instancia que aprueba el Plan de Seguridad de la Informacion es el Comité Institucional de Gestidn

y Desempefio.

13. Cronograma de actividades

Tabla No. 1 Cronograma de Actividades

Actividad Fecha Inicio Fecha Fin Responsable
Definiciéon del Plan de Seguridad y Privacidad de la
. 2/01/2025 [ 30/01/2025 OTI
Informacion
Definicién Plan de Capacitacion, Sensibilizacion vy
o : e 2/01/2025 [ 15/02/2025 OoTI
comunicacion de Seguridad de la Informacion.
Medicion de indicadores OTl — MSPI, de acuerdo
con su periodicidad durante la vigencia 2025. 2/01/2025 | 30/12/2025 oTl
Realizacién de analisis de vulnerabilidades técnicas
" L 15/02/2025 |[30/06/2025 OTI
| semestre y definir plan de remediacion.
Realizacién de andlisis de vulnerabilidades técnicas
" L 15/07/2025 |[15/12/2025 OTI
Il semestre y definir plan de remediacion.
Diligenciamiento herramienta autodiagnéstico |
01/04/2025 |30/06/2025 OTI
semestre
Diligenciamiento herramienta autodiagnéstico Il | 01/10/2025 |[30/12/2025 oTI
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Actividad Fecha Inicio FechaFin Responsable

semestre
Seguimiento al PSPI | cuatrimestralmente 01/05/2025 |15/05/2025 oTI
Seguimiento al PSPI Il cuatrimestralmente 01/09/2025 |[15/09/2025 oTI
Seguimiento al PSPI Il cuatrimestralmente 01/12/2025 |15/12/2025 OoTI
Formular plan de trabajo 2025 implementaciéon y
mejora de controles de acuerdo con resultados del 1/03/2025 |30/03/2025 OTI
autodiagnéstico 2024.
Primer informe de seguimiento al plan de trabajo de
: . 1/07/2025 [ 15/07/2025 OTI
implementacién de controles MSPI
Segundo informe de seguimiento al plan de trabajo
de implementacién de controles MSPI 15/11/2025 | 30/11/2025 oTl
Actualizacion del Registro Nacional de Bases de

1/03/2025 [ 31/03/2025 OTI
Datos Personales
Revision de la Politica General y del Manual de
Politicas de Seguridad y Privacidad de la 1/04/2025 | 30/06/2025 OTI
Informacion, se actualizara en caso ser necesario.
Actualizacion y consolidacion de Activos de Todas las

L 3/03/2025 30/06/2025 :
Informacion dependencias
Generacion y aprobacion Registro de Activos de OTI
Informacién e indice de Informacion Clasificada y | 01/07/2025 |30/11/2025 OAJ
Reservada 2025 CIGD
Revision y seguimiento del control de Copias de
. 1/02/2025 | 30/06/2025 OTI

Respaldo y pruebas de restauracion | semestre.
Revision y seguimiento del control de Copias de

1/07/2025 | 30/11/2025 OTI

Respaldo y pruebas de restauracion |l semestre.

Fuente: Elaboracién propia de la SCRD, 2024.
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14. Anexos

a. Anexo 1. Formato para la formulacion seguimiento y monitoreo de los planes institucionales y
estratégicos

15.Control de cambios

L. Fecha de . .
Version .. Cambios realizados
Emision

Este documento sustituye el Plan de Seguridad de la Informacion SCRD
GOT-PN-02 con radicado 20231700034633 del 31/01/2023. Ver Solicitud de
elaboracion, actualizacion o eliminacion de documento / Radicado:
20231600225393. Fecha: 05/06/2023. Se modificaron en el cronograma las
fechas de las actividades: Andlisis de vulnerabilidades Il Semestre,
Construccion del Plan de remediacion de vulnerabilidades Il Semestre e Informe
de remediacion de vulnerabilidades Il Semestre, conforme a lo registrado en el
acta con radicado 20231700181733.

1 31/01/203

2 31/01/2024 Ver formato “Solicitud de creacién, modificacién o eliminacién de documentos”
Fecha: 31/01/2024 Radicado ORFEQO 20241700041403

Solicitud caso GLPI #0114086 fecha 28/01/2025

Los principales cambios realizados fueron los ajustes de la informacion del plan
3 23/01/2025 frente a los lineamientos dados por la OAP para los diferentes planes
institucionales, la creacién del anexo 1. Formato para la formulacion
seguimiento y monitoreo de los planes institucionales y estratégicos y las
programacion de las actividades de acuerdo con el avance en el 2024
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14. Responsables de elaboracién, revision y aprobacion

ELABORO
Persona(s) responsable(s)
de crear, proyectar la
modificacion y/o ajuste del
documento

NOMBRE:

Yadir G. Molina M
Nidia Patricia
Rodriguez

CARGO:

Contratistas OTI

FIRMA:

Firmado
Electronicamente

APROBO
Lider del Proceso quién
debe hacer cumplir el

contenido establecido en el

documento
NOMBRE:

Javier E. Marifio

navarro

CARGO:

Jefe OTI

FIRMA:

Firmado
Electronicamente

VALIDO
Persona(s) de la OAP
responsable(s) de verificar
que el documento contenga
los lineamientos establecidos

NOMBRE:

Alejandra Trujillo

Diaz
CARGO:

Contratista OAP

FIRMA:

Firmado
Electronicamente

AVALO

instancia correspondiente

NOMBRE:

Presidente y Secretario
del Comité Institucional de
Gestion y Desempefio

CARGO:

RESOLUCION No. 467
DE 28 DE JUNIO DE 2023

FIRMA:

Firmado Electrénicamente
mediante No. 03 de Acta
en la cual se aprueba y
radicado de consulta
20251700034923
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Radicado: 20251610038823
Fecha 30-01-2025 12:59

El Documento 20251610038823 fue firmado electronicamente por:

Nelson Javier Velandia Castro |Profesional Universitario,

Oficina Asesora de Planeacién,

ID: 79905104,
nelson.velandia@scrd.gov.co,

Fecha de Firma: 31-01-2025 13:18:38

Luis Fernando Mejia Castro Jefe Oficina Asesora de Planeacion,
Oficina Asesora de Planeacién,

ID: 79558456,

luis.mejia@scrd.gov.co,

Fecha de Firma: 30-01-2025 15:01:22

Jenny Alejandra Trujillo Diaz  |Contratista,

Oficina Asesora de Planeacién,

ID: 53077552,
jenny.trujillo@scrd.gov.co,

Fecha de Firma: 30-01-2025 14:55:00

Javier Enrique Marifno Navarro [Jefe Oficina de Tecnologias de la Informacion,
Oficina de Tecnologias de la Informacion,

ID: 91474000,

javier.marino@scrd.gov.co,

Fecha de Firma: 30-01-2025 14:43:22
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