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|. INFORMACION GENERAL
1. LIDER DE PROCESO: Jefe de la Oficina de Tecnologias de la Informacién
1.1 OBJETIVO DEL PROCEDIMIENTO: Establecer las actividades propias dentro de la administracion, el monitoreo, el
aprovisionamiento y aseguramiento de todos los elementos de infraestructura, tanto a nivel fisico como légico, asegurando la
instalacion de actualizaciones y ajustes de estos, con el fin de mantener un correcto funcionamiento y a su vez lograr reducir al
maximo de las vulnerabilidades informéaticas.
1.2 ALCANCE DEL PROCEDIMIENTO: Inicia con la validacion del inventario de la infraestructura tecnolégica, se identifica y
aplican las actualizaciones viables y finaliza con las actividades de administracion de los Servidores de Aplicaciones WLS.
1.3 RESPONSABLE DEL PROCEDIMIENTO: Coordinador Grupo Interno de Trabajo de Infraestructura y Sistemas de
Informacion
1.4 CORRESPONSABLES DEL PROCEDIMIENTO: Ingeniero administrador de BD
Ingeniero de infraestructura TI
Profesional universitario: Actividades de administracion de directorio activo y correo electrénico
2. GLOSARIO:

1. OVM: Plataforma para virtualizacion de servidores

2. KVM: Plataforma para virtualizacion de servidores

3. WLS: Servidor de aplicaciones Oracle WebLogic

4. ORACLE DB: Software a través del cual se gestiona el repositorio de la informacion del Sicapital de la Entidad

5. Postgres: Software de base de datos para gestionar la informacién documental (Orfeo) , BEPS, BIC, convocatorias y
analitica de datos

6. MariaDB: Software de base de datos para gestionar la informacion de las invitaciones publicas, portales de la entidad, cultu-

red y sistemas de apoyo administrativo y operativo

7. Almacenamiento: Solucidn de discos para almacenar informacion

FireWall: Elemento usado para filtrar y/o proteger el acceso a los datos.

9. Sistemas Operativos: Software base para permitir el funcionamiento de otros programas de computadora
Mesa de servicios: Grupo que recibe y gestiona los requerimientos de tecnologia.

11. Sicapital: Sistema de informacion del Distrito.

12. GITISI: Grupo Interno de Trabajo de Tecnologia y Sistema de Informacion

c©

3. POLITICAS DE OPERACION:

Toda actividad a realizar debera estar soportada y/o inicia desde un caso de soporte en la mesa de servicios

Una vez recibida la solicitud, esta se redireccionara a cualquiera de los siguientes grupos internos: Infraestructura y servidores o
Bases de Datos

4. RELACION CON OTROS PROCEDIMIENTOS Y PROCESOS:

Procesos que se Que insumos requiere Procedimiento Que se obtiene del Para quien va

requieren como del proveedor procedimiento dirigido el servicio o

proveedor producto

Gestion de TIC Inventario de Administracion, Actualizacion de la Toda la entidad
infraestructura de Tl monitoreo, infraestructura de Tl

aseguramiento y
aprovisionamiento
de infraestructura
TIC

II. ACTIVIDADES Y PUNTOS DE CONTROL
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NO o L Tiempo Documento o
Actividad Descripcién Responsable (dias) Registro
Validar el inventario de | Se revisa el inventario de equipos y sistemas que componen Profesional 5 Inventario y
infraestructura de TI la infraestructura de TI para determinar las nuevas infraestructura bitacora de
1 versiones de software que puedan ser aplicables, se valida equipos y
) la version de sistema operativo y/o actualizaciones de sistemas de
seguridad y/o version del software actual. infraestructura
de TI
Elaborar y aprobar Elaborar y aprobar cronograma de mantenimiento que no Profesional 2 Cronograma de
cronograma de supere la vigencia para la actualizacién cuando se requiera infraestructura mantenimiento a
mantenimiento de los equipos y sistemas de la infraestructura de Tl infraestructura
2. infraestructura de TI validados en la actividad 1. Coordinador Tl aprobado
GITISI
Identificar el tipo de Se evalla si la infraestructura requiere actividades de Profesional 0.1 No aplica
actividades a realizar actualizacion o solo se realizan las actividades de infraestructura
administracion.
3. ¢ Se requiere actualizacion de infraestructura?
Sl:Continda en la actividad 4
NO: Continda en la actividad 29
Evaluar la viabilidad de Para la infraestructura de TI, con la identificacién de las Profesional 10 Inventario y
las actualizaciones versiones instaladas en los equipos y/o sistemas que infraestructura bitacora de
componen la infraestructura de TI, que fueron registradas en equipos y
la bitdcora de cada servidor, se evalGa y da viabilidad para sistemas de
la instalacion de las nuevas versiones que se identifiquen. infraestructura
¢ Se realizara actualizacion de software? de Tl
4. Sl: Contintia en la actividad 5
NO: ¢ Se realizara actualizacién de hardware?
Sl: Contintia en la actividad 14
NO: ¢ Se realizara actualizacién de base de
datos?
Sl: Continda en la actividad 24
NO: Continda en la actividad 3
Actualizar Actualizar documentacion de la versién previa y posterior en Profesional 1 Inventario y
documentacion de la bitacora del elemento que se va a actualizar. infraestructura bitacora de
equipo a actualizar con equipos y
5. software sistemas de
infraestructura
de TI
Elaborar copia de Se realiza copia de seguridad del servidor y/o configuracion Profesional 0.5 No aplica
seguridad del sistema o equipo de la infraestructura de Tl donde se infraestructura
realizara la actualizacién de software
6.
Generar solicitud en Se crea la solicitud en el sistema de mesa de servicios que Profesional 0.1 NUmero de
mesa de servicios especifique la actualizacion que se realizara de software infraestructura reporte en el
sistema de
7. mesa de
servicios
Programar y comunicar Se programa y comunica mediante correo electronico, la Coordinador 1 Correo
ventana de ventana de mantenimiento necesaria para aplicar la GITISI electrénico
mantenimiento actualizacion al sistema o equipo de la infraestructura de TI
8.
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Preparar elementos del Se descarga la version mas reciente estable del software Profesional de 1 No aplica
software para que se actualizara en el servidor o equipo de la infraestructura
actualizar infraestructura de TI.
9.
Instalar el software Se realiza la instalacion del software en su version estable Profesional de 1 Bitacora del
descargado y revisar mas reciente en el servidor o equipo de la infraestructura de infraestructura equipo con la
funcionamiento Tl y se documenta en la bitacora del equipo. informacién
actualizada
Punto de control
El profesional de infraestructura se encarga de revisar que
el sistema actualizado cargue de manera correcta y cuente
10. con todas sus funcionalidades habilitadas.
¢Funciona correctamente el servidor o equipo actualizado?
Sl: Vuelve a la actividad 4
NO: Continda con la actividad 11
Validar causa de no Posterior a la actualizacién se valida, revisa y documenta en Profesional de 0.3 Informe de fallas
funcionamiento un informe de fallas, la informacién que se identifique en la infraestructura enla
actualizacion no exitosa del servidor o equipo de la actualizacion.
11. infraestructura de TI posterior a la actualizacién de software.
Restablecer copia de Se realiza la restauracion de la copia de seguridad Profesional de 0.5 No aplica
seguridad elaborada en la actividad 6. infraestructura
12.
Activar servicios del Se restablecen los servicios que operan en el servidor o Profesional 0.5 Correo
equipo actualizado equipo donde se realiz6 la actualizacién de software y se infraestructura electrénico
infraestructura de Tl notifica mediante correo electrénico el restablecimiento del informando que
13. servicio. se restablece el
¢El servicio opera correctamente? servicio
Sl:. Vuelve a la actividad 4
NO: Vuelve a la actividad 12
Realizar actualizacion Se realizara actualizacion de documentacién del hardware Profesional 1 Bitacora del
de documentacion de en la bitacora del equipo a actualizar infraestructura equipo
equipo a actualizar con actualizado
14. hardware
Generar solicitud en Se crea la solicitud en el sistema de mesa de servicios que Profesional de 0.1 NUmero de
mesa de servicio especifique la actualizacién que se realizara de hardware infraestructura reporte en el
sistema de
15. mesa de
servicios

GMC-MN-01-FR-16. v1. 24/07/2024



) ) ) Cédigo: TIC-PR-03
GESTION DE TECNOLOGIAS DE LA INFORMACION Y LAS

=
e COMUNICACIONES Version: 1
ALGALDIA MAYOR Fecha: 10/12/2024

ADMINISTRACION, MONITOREO, ASEGURAMIENTO Y
APROVISIONAMIENTO DE INFRAESTRUCTURA TIC

SECRETARIA DE CULTURA,
RECREACION ¥ DEPORTE

Péagina 4 de 7

Identificar servicios El profesional de infraestructura identifica los servicios que Profesional de 0.5 Correos
que se suspenden y se afectaran al realizar la actualizacién de hardware y infraestructura electrénicos
programar ventana de notifica mediante correo electronico a los responsables y
mantenimiento para usuarios la suspension de esos servicios. Coordinador(a)
16, enviar comunicacion GITISI
’ El coordinador(a) de GITISI programa y comunica mediante
correo electrénico a toda la entidad, la ventana de
mantenimiento necesaria para realizar la actualizacion de
hardware de la infraestructura de Tl
Realizar copia de Se realiza copia de seguridad de los sistemas y/o Profesional 0.5 No aplica
seguridad configuracion del equipo que tendr& actualizacion de infraestructura
hardware
17.
Instalar el hardware Se realiza la instalacién del hardware en el equipo de la Profesional 0.5 No aplica
infraestructura de TI infraestructura
18.
Realizar pruebas de Se realizan pruebas de funcionamiento del equipo Profesional de 0.3 No aplica
funcionamiento actualizado con el hardware nuevo. infraestructura
hardware ¢ Funciona correctamente el hardware instalado?
19. Sl: Contintia con la actividad 20
NO: Contindia con la actividad 21
Subir y validar Se restablecen y validan los servicios que operan en el Profesional de 0.5 Correo
servicios que operan equipo donde se realiz6 la actualizacién de hardware. infraestructura electrénico a los
en el equipo administradores
actualizado Punto de control informando que
El profesional de infraestructura revisa que el equipo se restablece el
funcione de manera adecuada con el hardware actualizado Servicio
y que los servicios que alli operen, estén activos y
habilitados. Si la validacion es positiva, se envia correo
20. electrénico a los responsables y usuarios de los servicios
pausados en la actualizacion del hardware.
¢ Funcionan correctamente los servicios en el equipo
actualizado?
Sl: Contintia en la actividad 4.
NO: Continda en actividad 21.
Validar causa de no Posterior a la actualizacién de hardware se valida, revisa y Profesional de 0.3 Informe de fallas
funcionamiento documenta en un informe de fallas, la informacion que se infraestructura enla
identifique en la actualizacién de hardware no exitosa del actualizacion.
21. servidor o equipo de la infraestructura de TI.
Retirar hardware Se retira el hardware instalado y se documenta en la Profesional de 0.3 Bitacora del
instalado en la bitacora del equipo que se programé actualizar infraestructura equipo
infraestructura de Tl actualizado
22.
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Restablecer copia de Se realiza la restauracion de la copia de seguridad de los Profesional de 0.5 No aplica
seguridad sistemas y/o configuracién del equipo. infraestructura
23. Contintia en la actividad 20
Realizar actualizacion Si se realizara actualizacion de la documentacion de la base Profesional de 1 Bitacora de
documentacion de de datos a actualizar. base datos base de datos
actualizacion de base actualizada
24. de datos
Generar solicitud en Se crea la solicitud en el sistema de mesa de servicios que Profesional de 0.1 Numero de
mesa de servicios especifique la actualizacion que se realizara de base de base datos reporte en el
datos sistema de
25. mesa de
servicios
Elaborar copia de Se realiza copia de seguridad de la base de datos que sera Profesional de 0.5 No aplica
seguridad actualizada. base datos
26.
Actualizar y validar Se ejecuta la actualizacion de la base de datos y se valida el Profesional de 1 No aplica
integridad de base de funcionamiento. base datos
datos
Punto de control:
El profesional de base de datos realiza la revision de la
27 integridad de la base de datos actualizada y valida que la
: informacion sea visible por el sistema que alimenta.
¢La integridad de la base de datos es correcta?
Sl: Vuelve a la actividad 3.
NO: Continda en la actividad 28
Restaurar bases de Se realizan las tareas necesarias que permitan restablecer Profesional 0.5 Bitacora de
datos la informacién de las bases de datos en los ambientes de base datos seguimiento a
produccion y pruebas usando los diferentes archivos de las
28. respaldo que se generan antes de una actualizaciéon o restauraciones
cuando se recibe una solicitud especifica. de bases de
datos.
Continda en la actividad 3.

Ejecutar actividades de | La validacion del estado de los servicios que operan en la | Profesional de 1 Inventario y
Administracion de la infraestructura de TIC, se realiza ingresando a cada equipo | infraestructura bitacora de
infraestructura de TI respectivamente, con las credenciales con permisos equipos y

29. suficientes para realizar cambios o ajustes de ser necesario. ) sistemas de
Registrando en el inventario y bitdcora de los equipos y infraestructura
sistemas de infraestructura de Tl los cambios que se de Tl
realicen.

Realizar seguimiento al Revisar el sistema de monitoreo de la red de la Profesional de 1 Informe

Monitoreo de la infraestructura de tic y elaborar el respectivo informe cada | infraestructura mensual de
infraestructura de Tl mes. disponibilidad

30. de

infraestructura
de TI
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Administrar usuarios Se realizan actividades de creacién, modificacion o retiro de Profesional Bitacora de
LDAP usuarios en el directorio Activo y se registran en la bitdcora GITISI gestién de los
de gestion de usuarios. usuarios del
31 directorio activo
Administrar usuarios Se realizan actividades de creacién, modificacion o retiro de Profesional Bitacora de
del Correo Electrénico usuarios en el correo electronico y se registran en la GITISI gestion de los
bitdcora de gestién de correo electrénico. usuarios del
32. correo
electronico
Gestionar los backups Se realiza gestién para asegurar la informacién de los mails Profesional Histérico de
de buzones de usuario de los usuarios con correo electrénico institucional GITISI backup
guardados en el
33. correo
institucional
Gestionar los backups Se realiza gestion para asegurar en un medio externo los Profesional Numero de
de los archivos de archivos de trabajo de los usuarios finales de los que se GITISI reporte en el
usuario final realice la solicitud en la mesa de servicios. sistema de
34. mesa de
servicios
Administrar maquinas Se realizan actividades para desplegar o eliminar maquinas Profesional Inventario y
virtuales virtuales usando cualquiera de los sistemas de virtualizacion infraestructura bitacora de
de la entidad, tales como OVM, KVM, vmware. La equipos y
35. informacion se actualiza en el Inventario y bitacora de sistemas de
equipos y sistemas de infraestructura de TI. infraestructura
de TI
Administrar las bases Ejecutar las diferentes tareas basicas de administracion de Profesional Documento de
de datos de la entidad bases de datos de la entidad, Oracle, Postgres y MariaDB, base datos administracion
gestién que comprende: Creacién, eliminacion, aplicacion de bases de
de parches, gestion del espacio fisico y logico, gestion de datos e
36. usuarios, revision del rendimiento de base de datos, tuning, Inventarios de
migraciones, Upgrades, Disponibilidad del servicio, Gestién Bases de Datos
de calidad de datos y Modelos de Datos, las cuales se
registran en el Documento de administracion de bases de
datos e Inventarios de Bases de Datos
Gestionar los backups | Se realizan tareas de monitoreo a las tareas de ejecucion de Profesional Bitacora de
de bases de datos backups de las bases de datos de la entidad que estan base datos seguimiento a
configuradas en los servidores. Se registra la gestion en la los backups de
37. Bitacora de seguimiento a los backups de bases de datos. bases de datos
Lo anterior siguiendo el instructivo TIC-PR-02-1T-01 Copias
de Seguridad.
Administrar los Asegurar la disponibilidad del servicios de los Servidores de Profesional Bitacora de
Servidores de aplicaciones WLS, ejecutando tareas de purga de archivos, base datos Seguimiento a
Aplicaciones WLS backups de aplicaciones, backups de la metadata , los Servidores
38. aplicacion de parches, instalaciones, Upgrade, parchados. WLS
Registrando los cambios en la Bitacora de Seguimiento a
los Servidores WLS
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1. DOCUMENTOS ASOCIADOS Y ANEXQOS
DOCUMENTOS ASOCIADOS:
CODIGO NOMBRE
No aplica
ANEXOS (Si aplica)
1 Diagrama de flujo del procedimiento
2
3
IV. CONTROL DE CAMBIOS Y APROBACIONES
CONTROL DE CAMBIOS
Version Fecha de Cambios realizados
Emision
Ver solicitud de creacion, modificacion o eliminacién de documentos radicada en GLPI con el consecutivo
namero 108020 de fecha 31/10/2024.

1 10/12/2024 Con la creacién de este documento se procede a la eliminacién del procedimiento “PR-TIC-03 Procedimiento
Bases de datos”, teniendo en cuenta que las actividades que se encontraban en él fueron incluidas en esta
version.

FLUJO DE ELABORACION, REVISION Y APROBACION
Elabor6 Aprobo Valido Avalé

Persona(s) responsable(s) de
crear, proyectar la modificacion
ylo ajuste del documento

Jefe de la Oficina Asesora
de Planeacion

Lider del Proceso quién debe
hacer cumplir el contenido
establecido en el documento

Persona(s) de la OAP responsable(s)
de verificar que el documento contenga
los lineamientos establecidos

NOMBRE: Gabriel Feo

NOMBRE: Javier E. Marifio
Navarro

NOMBRE: Nelson Velandia
Vilma Villarraga

NOMBRE: Luis
Fernando Mejia C.

CARGO: Contratista OTI

CARGO: Jefe OTI

CARGO: Profesional

CARGO: Jefe Oficina

Universitario Asesora de
Profesional Universitario Planeacién
FIRMA: FIRMA: FIRMA: FIRMA:
Firmado Firmado Firmado Firmado

Electronicamente

Electronicamente

Electronicamente

Electronicamente
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