
Profesional de Mesa de servicios

2.  Recopilar datos

3. Validar sucesos o
eventos

 ¿Es un incidente de seguridad?

5. Marcar evento como incidente

de seguridad

4. Gestionar los Servicios TI
SI

6. Clasificar incidente por escenario

 ¿El incidente es Mayor
 o crítico?

No

Herramienta

Mesa servicios

Herramienta

Mesa servicios

Herramienta

Mesa servicios

Herramienta

Mesa servicios

Fin

Herramienta

Mesa servicios

Usuarios 

1.  Reportar eventos sospechosos

Inicio 

Herramienta

Mesa servicios

Correo electrónico
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ANEXO 1. DIAGRAMA DE FLUJO DEL PROCEDIMIENTO

Equipo de Respuestas a incidentes

11.  Gestionar
amenazas y

vulnerabilidades

15. Activar DRP

Declaratoria de 
Desastres

7.  Informar al Jefe de la OTI y
al Profesional encargado

de la Seguridad de la
Información.

8. Reportar al ColCERT
(CSIRT Gobierno)

9. Contener el evento o 
incidente y validar la 
acciones realizadas

Correo
electrónico

Reporte al CSIRT

en el formato

predefinido

¿Fue contenido el 
¿Incidente?

 

10. Aplicar mitigaciones

12. Gestionar amenazas y
vulnerabilidades

13. Analizar causa raíz
y verificar erradicación

del Incidente

¿El incidente fue erradicado?

14. Evaluar resultados

NO

SI

16. Restablecer operación 
normal

Herramienta

Mesa servicios

Herramienta

Mesa servicios

NO

Herramienta

Mesa servicios

Herramienta

Mesa servicios

Herramienta

Mesa servicios

¿El incidente fue resuelto?

SI

SI

NO

Herramienta

Mesa servicios
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Equipo de Seguridad

17. Evaluar ciclo de 
respuesta

18. Documentar acciones y
tiempos

19. Actualizar la Base de
Datos de Conocimiento

20. Realizar la
divulgación de

lecciones aprendidas

Fin

Correo electrónico, acta,
listados de asistencia,

charlas de sensibilización,
etc.

Herramienta

Mesa servicios

Herramienta

Mesa servicios

y ORFEO

Herramienta

Mesa servicios

NO


