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1. OBJETIVO

Establecer la metodologia que oriente a los funcionarios publicos y contratistas para la identificacion,
actualizacion, clasificacion y valoracion del inventario de Activos de Informacion de la Secretaria de
Cultura, Recreacion y Deporte en adelante identificada con la sigla SCRD, cuya finalidad es la
proteccion de la confidencialidad, integridad y disponibilidad de la informacién institucional.

2. ALCANCE

La metodologia de identificacién, clasificacion y valoracion de activos de informacion aplica a todas
las dependencias y procesos de la SCRD quienes deben tenerla en cuenta para realizar las
actividades de identificacién y actualizacion del inventario de activos de informacion. Inicia con la
identificacién, valoracién, calificacién, clasificacion, y actualizacién de la informacién generada y
finaliza con la aprobacién y publicacion del registro de activos de informacion de la Entidad e indice
de informacion clasificada y reservada.

3. NORMATIVIDAD Y DOCUMENTOS ASOCIADOS

Se tendran como linea base para la identificacién, clasificacién y valoraciéon del inventario de activos
de informacion las siguientes normas y/o Leyes:

e Ley 1266 de 2008: por la cual se dictan las disposiciones generales del habeas data y se
regula el manejo de la informacion contenida en bases de datos personales, en especial la
financiera, crediticia, comercial, de servicios y la proveniente de terceros paises y se dictan
otras disposiciones.

e Ley 1581 de 2012: por la cual se dictan disposiciones generales para la proteccién de datos
personales.

e Decreto 1377 de 2013: por el cual se reglamenta parcialmente la Ley 1581 de 2012. Que
mediante la Ley 1581 de 2012 se expidié el Régimen General de Proteccién de Datos
Personales, el cual, de conformidad con su articulo 1, tiene por objeto "( .. .) desarrollar el
derecho constitucional que tienen todas las personas a conocer, actualizar y rectificar las
informaciones que se hayan recogido sobre ellas en bases de datos o archivos, y los demas
derechos, libertades y garantias constitucionales a que se refiere el articulo 15 de la
Constitucién Politica; asi como el derecho a la informacién consagrado en el articulo 20 de
la misma.

e Ley 1712 de 2014: por medio de la cual se crea la Ley de Transparencia y del Derecho de
Acceso a la Informacion Publica Nacional y se dictan otras disposiciones.

e Decreto 103 de 2015: por el cual se reglamenta parcialmente la Ley 1712 de 2014 y se
dictan otras disposiciones. Que para facilitar la implementacién y cumplimiento de la Ley
1712 de 2014 se hace necesaria su reglamentacion en los temas relacionados con la gestién
de la informacion publica en cuanto a: su adecuada publicacién y divulgacion, la recepcion
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y respuesta a solicitudes de acceso a ésta, su adecuada clasificacién y reserva, la
elaboracién de los instrumentos de gestién de informacién, asi como el seguimiento de la
misma.

Capitulo 26 del Decreto Unico 1074 de 2015: por medio del cual, se reglamenta la
informacion minima que debe contener el RNBD y los términos y condiciones bajo los cuales
se deben inscribir en éste las bases de datos sujetas a la aplicacion de la Ley 1581 de 2012.

Decreto 1008 de 2018: por el cual se establecen los lineamientos generales de la politica
de Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del libro 2 del Decreto
1078 de 2015, Decreto Unico Reglamentario del sector de Tecnologias de la Informacion y
las Comunicaciones.

Guia de Gestion y Clasificacion de Activos - MSPI: establece los lineamientos basicos
que deben ser utilizados por los responsables de la seguridad de la informacion, para poner
en marcha la gestion y clasificacion y valoracion de los activos de informacién que son
manejados por cada entidad del estado, con el fin de determinar qué activos posee la
entidad.

Norma NTC ISO/IEC 27001:2013: es el referente internacional a la hora de implementar el
Sistema de Gestién de Seguridad de la Informacion, emite lineamientos y directrices para
que las organizaciones aseguren la confidencialidad, integridad y disponibilidad de la
informacion.

DEFINICIONES

Activo de informacién: un activo de informacion es, cualquier elemento que contenga,
genere, adquiera, gestione y/o procese informacion, que tiene valor para uno 0 mas procesos
de la organizacion y debe protegerse?.

Clasificacién de la Informacion: agrupar o categorizar los activos en términos de
informacion publica, reservada y clasificada.

Confidencialidad: es la propiedad que determina que la informacién no se pone a
disposicién ni se revela a individuos, entidades o procesos no autorizados?.

Custodio: es un cargo, proceso, o grupo de trabajo encargado de administrar y hacer
efectivos los controles de seguridad que el propietario de la informacion haya definido, tales
como copias de seguridad, asignacion privilegios de acceso, modificacion y borrado?®.

1 Adaptado de ISO IEC 27000.
2 Adaptado de ISO IEC 27000.
3 Adaptado de la Guia de Gestion de Activos - MINTIC.
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Disponibilidad: es la propiedad de acceso y utilizacion de la informacion por parte de los
individuos, entidades o procesos autorizados cuando lo requieran®.

Informacién: datos relacionados que tienen valor para la Entidad. La informacién es un
activo que, como otros activos importantes del negocio, es esencial para las actividades de
la Entidad y, en consecuencia, necesita una proteccion adecuada®.

Informacién Publica: informaciéon que puede ser accedida sin restricciones por personal
interno o externo a la entidad y su publicacién no representa ninguna consecuencia para la
poblacién, ministerio publico, entes de control y para la entidad®.

Informacién publica clasificada: corresponde a la informaciéon que solo puede ser
accedida por personal autorizado y cuya divulgacién no autorizada podria generar dafios y
perjuicios a la poblacion victima, a la entidad y a sus funcionarios, contratistas y
colaboradores’.

Informacién Publica Reservada: corresponde a la informacién con restriccion de acceso a
la ciudadania por dafio a intereses publicos y bajo el cumplimiento de los requisitos
consagrados en el articulo 19 de la ley 1712 de 20148,

Integridad: Es la propiedad que garantiza la exactitud y completitud de la informacion®.

Propietario de la Informacion: cargo, proceso, o dependencia que tiene la responsabilidad
de garantizar que la informacion y los activos asociados con los servicios de procesamiento
de informacion se clasifican adecuadamente, y de definir y revisar periédicamente las
restricciones y clasificaciones del acceso, teniendo en cuenta las politicas aplicables sobre
el control del acceso?.

ROLES Y RESPONSABILIDADES:

Las siguientes dependencias y procesos seran responsables y tendran participacion directa en la
correcta implementacion y ejecucion de la Metodologia para la Identificacion y Clasificacion de
Activos de Informacion de la SCRD.

4 Adaptado de ISO IEC 27000.

5 Adaptado de ISO IEC 27000.

6 Adaptado de la Ley 1712 de 2014.

7 Adaptado de la Ley 1712 de 2014.

8 Adaptado de la Ley 1712 de 2014.

9 Adaptado de ISO IEC 27000.

10 Adaptado de la Guia de Gestién de Activos - MINTIC.
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Roles

ALTA DIRECCION

Responsables

Comité Institucional de Gestion y Desempefio.

Responsabilidades

Aprobar el registro de activos de

informacion y el indice de informacion
clasificada y reservada de todas las
dependencias y procesos.

TODAS LAS
DEPENDENCIAS Y
PROCESOS

Lideres de Proceso.
Responsables de la Informacion.

e Identificar sus activos de
informacion.

Designar oficialmente personal de
planta o contratistas, de cada
dependencia y proceso para la
identificacion,  calificacion vy
clasificacion de sus activos de
informacidn, teniendo en cuenta
que deben ser idoneos 'y
plenamente conocedores de la
informacion que debe ser
identificada (por ejm. Lider del
sistema de gestion).

e Aprobar las matrices de activos
de informacion e indice de
informacion clasificada y
reservada de su competencia.
Depurar y entregar las matrices
de activos en version final, sin
errores ni campos sin diligenciar.

OFICINA  ASESORA

DE PLANEACION

Jefe Oficina Asesora de Planeacion.

Controlar el versionamiento de los
documentos correspondientes al
manual de activos, herramienta
matriz de activos y publicarlos en
la Cultunet.

Articular y acompanar a la OTl y
Gestion Documental en la
concertacion de mesas de trabajo
con cada uno de los “Enlaces”
designados por dependencia y
proceso para la identificacién de
los activos de informacion.
Infformar a los lideres o
responsables de las
dependencias y procesos, del
estado de avance o atraso en la
identificacion y clasificacion de
sus activos de informacion y
verificar el cumplimiento de los
tiempos y entregables
establecidos.

OFICINA
TECNOLOGIAS
INFORMACION

DE
DE

Jefe Oficina de Tecnologias de Ia
Informacion
Equipo Seguridad de la Informacion.

Definir, revisar y/o actualizar el
manual de identificacion 'y
clasificacion de activos de
informacién y la matriz de activos.
e Presentar el manual y la matriz
para conocimiento,




GESTION OPERATIVA DE TI CODIGO: TIC-MN-03
VERSION: 02
MANUAL PARA LA IDENTIFICACION Y .
i P FECHA:19-07-2024

ALCALDIA MAYOR

DE BOGOTA D.C. CLASIFICACION DE ACTIVOS DE
“SECRETARIADE CULTURA INFORMACION Pagina 8 de 24
RECREACION Y DEPORTE

Roles Responsables Responsabilidades

observaciones y aprobacion del
comité técnico.

Apoyar a las dependencias y
procesos, en la identificacion
clasificacion y valoracion de los
activos de informacion.

Sugerir normatividad y redaccion
de los campos (objetivo legitimo
de la excepcién, fundamento
constitucional o legal, fundamento
juridico de la excepcién) de la
matriz de activos de informacion.
Verificar, orientar y aprobar el
indice de informacion clasificada 'y
reservada de todas las
dependencias y procesos, previo
a la presentacion para aprobacion
del Comité Institucional de
Gestion y Desempefio.

OFICINA  ASESORA | Jefe Oficina Asesora Juridica.
JURIDICA Equipo de trabajo Oficina Asesora Juridica

Apoyar a las dependencias y
procesos en la identificacion,
clasificacion y valoracion de los
activos de informacion de tipo
“Informacion” (fisica y electrénica)
basadas en las TRD e identificar
los activos de tipo informacion
que no se encuentren en TRD.
Entregar a la OTI las matrices de
activos de tipo informacion,
completamente diligenciadas,
verificadas y depuradas, para
continuar con la identificacion de
los demas tipos de activos.
Apoyar ala OTl en las actividades
de consolidacion de las matrices
de activos de informacion para
generar el registro de activos de

Coordinador del Grupo Interno de Gestion de
GESTION Servicios Administrativos

DOCUMENTAL Equipo de trabajo Gestion Documental -
Archivos Institucionales

informacion, indice de
informacion clasificada y
reservada y las actividades
administrativas para su

aprobacién y publicacion.

Tabla 1. Responsables

Fuente: Elaboracién propia Equipo Seguridad de la Informacion.

La identificacion, revision, aprobacion, modificacion, anulacion, control de cambios y divulgacion de
este manual, sera responsabilidad del Equipo de Seguridad de la Informacién de la Oficina de
Tecnologias de la Informacion.
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6. DESCRIPCION DEL PROCESO DE IDENTIFICACION, CLASIFICACION Y VALORACION DE
LOS ACTIVOS DE INFORMACION

La identificacion de activos de informacién de los procesos y dependencias de la Secretaria de
Cultura, Recreacion y Deporte es una actividad que sirve como su nombre lo indica, para identificar
y registrar la informaciéon mas relevante para la Entidad, de igual forma es importante dicha actividad
para la identificacion de riesgos de seguridad de la informacién de los activos de propiedad de los
procesos y dependencias.

Las actividades necesarias para que los procesos y dependencias puedan identificar, revisar y
mantener actualizado el inventario de activos de informacion son las que se describen a
continuacion:

6.1 Identificacion de activos de informacién

Es la actividad que permite identificar los activos de informacién de cada uno de los procesos y
dependencias de la Entidad, los cuales aportan valor agregado al proceso correspondiente y por
tanto necesitan ser debidamente identificados, valorados y protegidos de acuerdo con su nivel de
criticidad y clasificacion. El primer paso para la identificacion de los Activos de Informacion consiste
en el entendimiento del proceso o dependencia y por ello se debe tener en cuenta:

Conocer la caracterizacion del proceso.
Conocer y aplicar como insumo para la clasificacion de documentos de archivo la Tabla de
Retencion Documental y sus correspondientes actualizaciones.

e Identificar si existen otros Activos de Informacién, que no estén definidos o identificados en
fuentes relacionadas con los siguientes tipos de activos: documentos de archivo, hardware,
software, servicios, procesos, procedimientos, recurso humano y bases de datos personales.

Para la ejecucién de la identificacion de activos de informacién, se debe conformar un equipo de
trabajo interdisciplinario, integrado por representantes de los procesos y/o dependencias como
Gestion Documental, del Grupo interno de trabajo de Gestién de Servicios Administrativos, Oficina
Asesora Juridica, Oficina Asesora de Planeacion, y de la Oficina de Tecnologias de Informacion
(Seguridad de la Informacién), el lider de cada dependencia / proceso o quien se designe para
gestionar la identificacién de activos de informacion, quienes deberan tener pleno conocimiento de
la dependencia o proceso.

6.2 Revisiéon

Esta actividad se refiere a la verificacion del inventario de activos de informacién que debe realizar
el lider de cada proceso, el propietario de la informacién, o quien se designe para gestionar esta
actividad; cuyo objetivo es determinar si un activo de informacion continua o no siendo parte de su
inventario de activos de informacion, o si la clasificacién, valoracion u otro tipo de atributo que hace
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parte de la matriz, debe ser modificado o actualizado en el inventario de activos de informacion. Esta
actividad debe realizarse anualmente.

Las revisiones deben realizarse con la finalidad de:

e Identificar cambios de la informacién del inventario de activos, tales como adiciéon o
eliminacion oficial de procesos y/o dependencias de la entidad, que conlleven a la
identificacién de nuevos activos de informacion, actualizacion de informacion de los activos
existentes o la eliminacién de activos del inventario.

e Inclusion, maodificacién o actualizacién de documentos, formatos, aplicativos y demés tipos
de informacién, que impactan de forma directa el inventario de activos de cada proceso o
dependencia y la Tabla de Retencion Documental.

e Identificacion de supresién de procesos o cargos, que tenian asignado el rol de propietario
o custodio de la informacion de un proceso o dependencia.

e Cambios o migraciones de sistemas de informacion o aplicativos en donde se almacenan o
reposan activos de informacion.

e Cambio en la ubicacion u otras caracteristicas de los activos de informacién, que requieran
la revision y ajustes en la informacion del inventario de activos.

6.3 Actualizacion

Luego de efectuada la actividad de revision del inventario de activos de informacion, el lider de cada
proceso o quien se designe para gestionar esta actividad, debe realizar la respectiva actualizacion
del inventario de activos de informacién de su competencia, consignando en su inventario de activos,
la informacién que cambid, frente a la que se encuentra reportada en el inventario de activos que se
encuentra oficializado y publicado, posterior a esto nuevamente debe ser validado el inventario de
activos de informacion por el lider de cada proceso y el jefe de la dependencia correspondiente.

Es necesario que todas las dependencias realicen la actualizacién de sus activos de informacién una
vez al afio, cuya finalidad es el cumplimiento de la obligaciéon de actualizacién, aprobacion y
publicacién de los activos de informacion de la Secretaria Distrital de Cultura, Recreacion y Deporte.

6.4 Publicacion del registro de activos de informacioén

Luego de efectuadas las actividades de identificacion, revision y actualizacién del inventario de
activos de informacion de cada uno de los procesos y dependencias, se debe consolidar la
informacion de los inventarios de activos de todas las dependencias y procesos en un Unico archivo
de Excel que se denominara Registro de Activos de Informacién y debe incluir los siguientes campos:

ID

PROCESO QUE IDENTIFICA EL ACTIVO
DEPENDENCIA

NOMBRE DEL ACTIVO

DESCRIPCION

© g s~NRE
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7. SERIE
8. SUBSERIE
9. MEDIO DE CONSERVACION
10. IDIOMA

11. FORMATO
12. INFORMACION DISPONIBLE/PUBLICADA

Los anteriores campos son los que conforman la informacién del “Registro de Activos de Informacion”
de la Entidad, el cual debe ser presentado por la OTI para aprobacién del Comité Institucional de
Gestion y Desempefio.

6.5 Publicacion del indice de informacidn clasificada y reservada

Para generar el indice de informacion clasificada y reservada de la Entidad, se debe consolidar la
informacion de los inventarios de activos de todas las dependencias y procesos en un Unico archivo
de Excel que se denominara indice de Informacion Clasificada y Reservada el cual constara de los
siguientes campos:

1. ID

2. PROCESO QUE IDENTIFICA EL ACTIVO

4. DEPENDENCIA

5. NOMBRE DEL ACTIVO

6. SERIE

7. SUBSERIE

8. MEDIO DE CONSERVACION

9. IDIOMA

10. FORMATO

11. OBJETO LEGITIMO DE LA EXCEPCION

12. FUNDAMENTO CONSTITUCIONAL O LEGAL
13. FUNDAMENTO JURIDICA DE LA EXCEPCION
14. EXCEPCION TOTAL O PARCIAL

15. FECHA DE LA CALIFICACION

16. PLAZO DE LA CLASIFICACION O RESERVA

El indice de informacion clasificada y reservada debe ser presentado para aprobacién oficial del
Comité Institucional de Gestién y Desempefio y posteriormente debe ser publicado en la pagina web
de la Entidad.

7. CAMPOS MATRIZ DE INVENTARIO DE ACTIVOS DE INFORMACION

En los siguientes numerales se describird la forma de diligenciar los campos que conforman la matriz
de inventario activos de informacion.
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7.1 Identificacion general del activo

7.2

ID: Numero consecutivo Unico que identifica el Activo de Informacion.

Proceso que identifica el activo: Nombre del proceso o dependencia que identifica el
activo.

Dependencia: Nombre de la dependencia a la que pertenece el activo de informacion.
Nombre del Activo: Nombre del archivo, documento, registro, u otros, que identifica el
Activo de Informacion en el proceso o dependencia.

Descripcién del Activo: Informacién adicional en cuanto al contenido y detalle del activo,
debe ser muy discriminada, de tal forma que permita entender el rol del activo en el proceso
en el cual fue identificado y verificar la informacién que contiene. Para la descripcién del
activo correspondiente a series, subseries y tipos documentales, se debera tener en cuenta
las definiciones establecidas en el Banco Terminolégico de Series, Subseries y Tipos
Documentales.

Tipo de activo

Informacién: son DATOS o INFORMACION identificados en los documentos de archivo,
que se encuentran identificados y clasificados en la tabla de retencion documental y sus
actualizaciones o que se encuentran en diferentes tipos de documentos, estudios, asesorias,
consultorias, investigaciones, contratos, acuerdos de confidencialidad, planes,
procedimientos, formatos o instrumentos de trabajo que no hacen parte de las TRD y que
son utilizados en los procesos y dependencias, entre otros, que son almacenados en forma
fisica (papel, carpetas, CD, DVD) o digital (bases de datos, servidores, correo electronico,
unidades de red, almacenamiento en nube, otros). (Adaptado de MINTIC, Guia 5 Gestion y
Clasificacion de Activos de Informacion).

Hardware: son aquellos dispositivos fisicos, en donde reposa la informacion, y que por su
contenido son considerados criticos o importantes, tales como servidores fisicos o virtuales,
soluciones de respaldo de informacién, computadores, celulares, switch, router, firewall,
discos duros, memorias USB, entre otros. (Adaptado de MINTIC, Guia 5 Gestion y
Clasificacion de Activos de Informacion).

Software: cualquier software utilizado para la ejecucion de las actividades de la entidad,
debe ser identificado como un activo de tipo software, por ejemplo, motores de base de
datos, aplicaciones contables, aplicaciones ofiméaticas (Word, Excel, Powerpoint),
aplicaciones de gestibn o seguimiento de proyectos, aplicaciones geo-referenciales,
aplicaciones de los procesos y dependencias, entre otras. (Adaptado de MINTIC, Guia 5
Gestion y Clasificacion de Activos de Informacion).

Servicios: son servicios tecnoldgicos utilizados para la transmision, recepcion,
almacenamiento y control de la informacién, por lo cual son considerados activos de
informacion, por ejemplo: Internet, correo electrénico, Intranet, pagina web, servicio de
impresién y fotocopiado, mesa de ayuda, sistema integrado de gestion, Orfeo, entre otros.
(Adaptado de MINTIC, Guia 5 Gestion y Clasificacion de Activos de Informacion).
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7.3

7.4

Recurso humano: son las personas (funcionarios y contratistas) que por su experiencia,
conocimiento, habilidades, conocen informacion histérica o administrativa, que no esta
consignada en ningin documento o0 medio para su uso o consulta y por ello son
considerados un activo de informacién para el proceso o dependencia y para la entidad.
(Adaptado de MINTIC, Guia 5 Gestion y Clasificacion de Activos de Informacion).

Bases de datos personales: es cualquier informacién que contenga datos personales como
(tipo y numero de identificacion, nombres, sexo, edad, otros) que pueda asociarse o
identificar a una o varias personas naturales. La informacion se puede encontrar en medio
fisico (papel) o en medio electrénico (archivos en cualquier formato digital, como hojas
electrénicas, procesadores de texto, 0 motores de bases de datos), sin importar la cantidad
de datos personales que contenga. Por lo general las empresas y entidades publicas, tienen
las siguientes 3 bases de datos: de empleados, clientes y proveedores. (Adaptado de la SIC,
Superintendencia de Industria y Comercio - https://www.sic.gov.co/preguntas-frecuentes-
rnbd).

Propiedad

Propietario de la informacion: generalmente el duefio del activo es el lider del proceso o
el jefe de una de las dependencias pertenecientes al proceso. Es un cargo, proceso, 0 grupo
de trabajo que tiene la responsabilidad de garantizar que la informacion y los activos de
informacion se clasifican adecuadamente, también define y revisa periédicamente las
restricciones y autorizaciones de acceso. (Adaptado de MINTIC, Guia 5 Gesti6n y
Clasificacion de Activos de Informacion).

Custodio: es un cargo, proceso, 0 grupo de trabajo encargado de administrar y hacer
efectivos los controles de seguridad que el propietario de la informacién haya definido, tales
como copias de seguridad, asignacion privilegios de acceso, modificacion y eliminacion.
(Adaptado de MINTIC, Guia 5 Gestion y Clasificacion de Activos de Informacién).

Medio de conservacion y ubicacion

Medio de conservacion: establece el medio en el que se encuentra la informacién, esto
quiere decir si el activo reposa en un medio fisico, digital o en ambos.
Idioma: espafiol, Inglés, otro.
Informacién publicada: indica si el Activo de Informacion es de libre acceso, ya sea por
medios virtuales o fisicos y no requiere de ninguna solicitud de acceso a la informacion.
Informacién disponible: indica que si la informacién se encuentra disponible para ser
consultada pero no esté publicada.
Ubicacién del activo de informacion: indica la ubicacion del activo de informacion.

e Fisica: (Archivo de Gestién del proceso o dependencia, / Archivo Central, otros).

e Digital: (Ruta de almacenamiento, sistema de informacion, unidad de red, archivo

virtual o electrénico, otros).

Frecuencia de generacién: identifica la periodicidad con la que se actualiza la informacion
de acuerdo con su naturaleza y la normatividad aplicable, por ejemplo: diario, semanal,


about:blank
about:blank
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7.5

7.6

mensual, trimestral, semestral, anual, permanente, por demanda. (Adaptado MINTIC, Guia
5 Gestidn y Clasificacion de Activos de Informacion).

Formatos usados para almacenar la informacién: formato o extension de los archivos,
ejemplo: (.xIsx, .docx, .pdf, .jpg, .avi, papel, etc.).

Tipo de origen

Interno: identifica cuando la informacién es generada por la entidad.
Externo: identifica cuando la informacidn es generada o proveniente de un tercero bien sea
una persona natural o juridica o alguna entidad o ente de control.

Clasificacién documental (categoria de la informacion)

Es la identificacién utilizada en la Tabla de Retencion Documental — TRD y sus actualizaciones, esta
solo aplica a los documentos de archivo; en este campo se debe sefalar la serie y subserie
correspondiente al activo de informacién en la TRD. (Adaptado de MINTIC, Guia 5 Gestion y
Clasificacion de Activos de Informacion).

7.7

Serie: indicar el nombre asignado en la tabla de retencion.
Subserie: indicar el nombre asignado en la tabla de retencién documental.

Clasificacién de datos personales

Contiene datos personales: indicar si el activo de informacion contiene datos personales
(SI, NO).

Datos Publicos: son considerados datos publicos, todos aquellos datos que conciernen a
un interés general, como son los datos relativos al estado civil de las personas, tipo de
identificacién, numero de identificacion, profesion u oficio y a su calidad de comerciante o de
servidor publico. Por su naturaleza, los datos publicos pueden estar en documentos publicos,
gacetas, sentencias judiciales debidamente ejecutoriadas que no estén sometidas a reserva,
para acceder a estos datos no es necesaria la autorizacion del titular de la informacion. (Ley
1581 de 2012).

Datos Privados: datos que por su naturaleza intima o privada, sélo son relevantes para el
titular, es cualquier informacion que se refiere a la vida privada de una persona, como lo son
sus datos de correo electrénico personal, teléfono, direccién de vivienda, datos laborales,
nivel de escolaridad, infracciones administrativas o penales, afecciones de salud, fotografias,
videos y cualquier otro dato que referencie el estilo de vida del titular, esta informacion no
debe ser accedida por ningun érgano publico o privado sin autorizacion del titular, por orden
de una autoridad judicial, o para salvar la vida de la persona, teniendo en cuenta que el titular
tiene derecho a controlar cuando y quién puede acceder a dicha informacién. (Ley 1266 de
2008).

Datos Semiprivados: son datos que tienen también caracter privado y cuyo conocimiento
o divulgacién puede interesar no s6lo a su titular, sino a cierto sector o grupo de personas,
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entre estos se encuentran historias crediticias, datos financieros, reportes en las centrales
de riesgo. (Ley 1266 de 2008).

e Datos Sensibles: son aquellos que afectan la intimidad del titular, cuyo uso indebido puede
generar discriminacion, indicar el origen racial o étnico, orientacion politica, convicciones
religiosas o filosoficas, pertenencia a sindicatos, o que promueva intereses de cualquier
partido politico, datos relativos a la salud, orientacion sexual, y datos biométricos. Por regla
general, la Ley 1581 de 2012 prohibe el tratamiento de datos sensibles, con algunas
excepciones, ej. para salvaguardar un interés vital del titular o este se encuentre
incapacitado y su obtencion haya sido autorizada expresamente. (Ley 1581 de 2012). Ningun
tipo de actividad que implique la recolecciéon de datos personales y el suministro de
informacion podra condicionarse a que el Titular suministre datos personales sensibles.

e Datos de nifios, nifias y adolescentes: los datos personales de los menores de edad
tienen una especial proteccion y por lo tanto su tratamiento esta prohibido, excepto cuando
se trate de datos de naturaleza publica, de conformidad con lo establecido en el articulo 7°
de la Ley 1581 de 2012 y cuando dicho tratamiento cumpla con los siguientes parametros y
requisitos:

e Que responda y respete el interés superior de los nifios, nifias y adolescentes.
e Que se asegure el respeto de sus derechos fundamentales.

Cumplidos los anteriores requisitos, el representante legal del nifio, nifla o adolescente otorgara la
autorizacion previo ejercicio del menor de su derecho a ser escuchado, opiniéon que sera valorada
teniendo en cuenta la madurez, autonomia y capacidad para entender el asunto. Todo responsable
y encargado involucrado en el tratamiento de los datos personales de nifios, nifias y adolescentes,
debera velar por el uso adecuado de los mismos. Para este fin deberan aplicarse los principios y
obligaciones establecidas en la Ley 1581 de 2012 y su decreto reglamentario. (SIC,
Superintendencia de Industria y Comercio — Respuesta: Proteccion de datos personales).

e Finalidad de larecoleccion de los datos personales: indicar la finalidad de la recoleccién
de datos personales, esto sirve para garantizar que se informo al titular el objetivo(s) de la
recoleccion de los datos personales.

e Cuentacon las autorizaciones para el tratamiento de datos personales: indicar si cuenta
con las autorizaciones para el tratamiento de datos personales (SI, NO, N/A). Tomado de
(SIC, Superintendencia de Industria y Comercio - https://www.sic.gov.co/preguntas-
frecuentes-rnbd.

De acuerdo con la ley 1581 de 2012, cuando se establece que el tratamiento de los datos personales
se realiza por parte de una Entidad Publica en ejercicio de las funciones inherentes o propias de la
misma, las Entidades publicas no estan obligadas a recolectar la autorizacién de los titulares. Sin
embargo, esto no exime de la responsabilidad que tienen las entidades de cumplir con todo el resto
de normatividad para salvaguardar y proteger los datos personales. Adicionalmente es importante
mencionar que, si se recogen datos personales para finalidades distintas al ejercicio de sus
funciones, se necesita autorizacion previa, expresa e informada, cuando los datos no son de
naturaleza publica. Se recomienda a todas las dependencias y procesos que traten datos
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personales siempre que sea posible solicitar la autorizacion al titular de la informacion para tratar sus
datos personales y guardar las evidencias para demostrarlo en caso de ser necesario (ejm,
formularios de inscripcion o participacion en eventos o reuniones).

7.8 Fechade retiro de activos

e Fechade retiro: corresponde a la fecha en la cual el activo deja de ser parte del Inventario
de Activos de Informacion.

7.9 Nivel de clasificacion — Valoracién de Seguridad de la Informacién

7.9.1 Confidencialidad

El objetivo del criterio de confidencialidad es prevenir la divulgacion no autorizada de la informacién
de la SCRD, es decir que no sea revelada a personas, entidades o procesos y dependencias no
autorizados. Para valorar la confidencialidad de la informacién se emplearan los siguientes criterios
en la matriz de activos:

¢ El activo almacena informacion relacionada con?

Informacién publica

Datos personales

Afectacion a la vida, la salud o la seguridad de una persona

Secretos comerciales, industriales y profesionales

La defensa y seguridad nacional

La seguridad publica

Las relaciones internacionales

La prevencion, investigacion y persecucion de los delitos y las faltas disciplinarias
El debido proceso y la igualdad de las partes en los procesos judiciales

La administracién efectiva de la justicia

Los derechos de la infancia y la adolescencia

La estabilidad macroeconémica y financiera del pais

La salud publica

Opiniones o puntos de vista que forman parte del proceso deliberativo de los servidores
publicos

©oNo G A~wWNPRE

L e
AwbhkEoOoO

e ;Como determina el nivel de acceso en cuanto a la informacion que maneja el activo?

Publico en general

Interno de la entidad

Procesos

Alta direccion / otras entidades

PO
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e Valoracion Confidencialidad: Este campo se completa de forma automatica, dependiendo de
las respuestas anteriores.

De acuerdo a

lo anterior,

se definen

tres (3) niveles de valoracion para definir la

CONFIDENCIALIDAD, “Alta, Media y Baja”, los cuales permiten determinar la criticidad de cada uno
de los activos de informacion en la Entidad y seran clasificados como se establece en la siguiente

tabla:

CLASIFICACION
DE LA
INFORMACION

DESCRIPCION

ACCESO
PERMITIDO A

CRITICIDAD

Informacién
publicareservada

Agquella informacion que perdiendo su confidencialidad
o siendo divulgada sin autorizacion, puede conllevar a
un impacto negativo ALTO de indole legal, operativo,
pérdida de imagen o econdmica. Solo puede ser
conocida por procesos, dependencias, personas o
entidades autorizadas y corresponde a la determinada
en el art. 19 de laley 1712 de 2014.

Informacion clasificada bajo la Ley 1581 del 2012 como
sensible, privada y la informacion de nifios y nifias
adolescentes.

Alta Direccién
/ Procesos /
Entidades

ALTA

Informacioén
publica
clasificada

Informacion disponible para todas las dependencias y
procesos de la entidad y que en caso de ser conocida
por terceros sin autorizacion puede conllevar un
impacto negativo para las dependencias o procesos de
la misma. Esta informacién no puede ser conocida por
terceros sin que sea autorizada por el propietario.

Esta informacién es propia de la entidad o de terceros
y puede ser utilizada por todos los funcionarios y
contratistas de la misma para realizar labores propias
de los procesos.

Informacion de datos personales clasificada bajo el
articulo 18 de la Ley 1712 de 2014 como publica
clasificada, es decir la informacion que pertenece al
ambito propio, particular, o semiprivado de una
persona natural o juridica

Informacion clasificada bajo la Ley 1581 del 2012 como
semiprivada.

Interno — uso
general en la
Entidad

MEDIA

Informacién
publica

Informacion que puede ser accedida sin restricciones
por personal interno o externo a la entidad y su
publicacion no representa ninguna consecuencia para
las personas, poblacién, ministerio publico, entes de
control y para la entidad. Informacion clasificada bajo
la Ley 1712 del 2014 como publica.

Informacion clasificada bajo la Ley 1581 del 2012 como
publica.

Publico en
General

BAJA
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Tabla 2. Criterios de clasificacion, basado en la guia para la gestion y clasificacion de activos de informacion
de MinTIC

7.9.2 Integridad

La integridad es otro principio de seguridad de la informacién, que hace énfasis en la exactitud y
completitud de la informacion, es decir que se mantenga inalterada; este principio permite que la
informacion sea precisa, coherente y completa desde su creacién hasta su destruccion. El objetivo
del criterio de integridad es prevenir o evitar modificaciones no autorizadas de la informacién. Para
valorar la integridad, se emplearan los siguientes criterios en la matriz de activos:

e (Qué impacto se produce por la pérdida de la integridad de este activo de informacion?

Insignificante
Menor
Moderado
Mayor
Catastrofico

S

e Valoracion de la Integridad: Este campo se completa de forma automatica, dependiendo de
la respuesta anterior.

Criticidad Descripcion Impacto
Informacion cuya pérdida de exactitud y completitud puede
conllevar un impacto negativo SEVERO, de indole legal o e MAYOR
econdmico, retrasar sus funciones, o generar pérdidas de e CATASTROFICO
imagen severas de la entidad.

Informacion cuya pérdida de exactitud y completitud puede
conllevar un impacto negativo MODERADO, de indole
Media legal o econdmico, retrasar sus funciones, o generar e MODERADO
pérdida de imagen moderado a servidoras(os) Yy
contratistas de la entidad.

Informacion cuya pérdida de exactitud y completitud NO e INSIGNIFICANTE
conlleva a un impacto significativo para la entidad. e MENOR

Tabla 3 Esquema de clasificacion por integridad, adaptado en la guia para la gestion y
clasificacién de activos de informacién de MinTIC.

Alta

Baja

7.9.3 Disponibilidad

La disponibilidad es otro principio de seguridad de la informacién, que se refiere a que la informacion
debe ser accesible y utilizable por solicitud de una persona, funcionario, contratista, entidad, proceso
o dependencia autorizada cuando asi lo requieran, en el momento indicado y a futuro, al igual que
los recursos necesarios o relacionados con la informacién para su acceso y uso.
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e (La pérdida de disponibilidad como afecta el activo de informacién?

1. No aplica/ no es relevante
2. Es critico para las operaciones internas
3. Podria afectar la toma de decisiones
4. Es critico para el servicio hacia terceros
5. Puede generar incumplimientos legales y reglamentarios
e ;Eltiempo méximo de indisponibilidad del activo de informacion es?
1. 4HORAS
2. 8 HORAS
3. 24 HORAS
4. 48 HORAS
5. 7DIAS
6. 14 DIAS
7. 30DIAS
8. >30DIAS
e Valoracion de la disponibilidad: Este campo se completa de forma automatica, dependiendo
de las respuestas anteriores.

Criticidad Descripcion Pregunta Tiempo Indisponibilidad
La no disponibilidad de la | 1) PUEDE GENERAR | 1) 4 HORAS
informacién puede conllevar un INCUMPLIMIENTO 2) 8 HORAS
impacto negativo SEVERO, de S LEGALES Y
indole legal o econdmico, REGLAMENTARIO

Alta retrasar sus. funcion.es, o S )
generar pérdidas de imagen | 2) ES CRITICO PARA
severas a entes externos. EL SERVICIO
La disponibilidad se medira en HACIA TERCEROS
horas o dias que el activo esté
fuera de servicio.
La no disponibilidad de la | 1) ES CRITICO PARA | 1) 24 HORAS
informacién puede conllevar un LAS 2) 48 HORAS
impacto negativo MODERADO, OPERACIONES
Media de indole legal o eF:onémico, INTER!\IAS
retrasar sus funciones, o | 2) PODRIA AFECTAR
generar pérdida de imagen LA TOMA DE
moderada de la entidad. DECISIONES
La no disponibilidad de la [ 1) NO APLICA/NOES | 1) 7 DIAS
Baja informacién puede afectar la RELEVANTE 2) 14 DIAS
operacion normal de la entidad 3) 30 DIAS
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Criticidad Descripcion Pregunta Tiempo Indisponibilidad

o0 entes externos, pero NO 4) >30DIAS

conlleva implicaciones legales,
econdmicas o de pérdida de
imagen.

Tabla 4. Esquema de clasificacion de disponibilidad, adaptado en la guia para la gestion y
clasificacion de activos de informacion de MinTIC

7.9.4 Criticidad

Para determinar los Activos de Informacion criticos, se evallan los criterios de Confidencialidad,
Integridad y Disponibilidad de cada activo de informacién y segun su clasificacion (Alta, Media, o
Baja), se consideran Activos de Informacion “Criticos”, aquellos cuyo nivel de criticidad sea (ALTA)
luego de realizar la valoracién de los 3 principios de seguridad.

Nivel de Criticidad: campo automatico el cual determina el nivel de criticidad de los Activos de
Informacién, por medio de la valoracion de la Confidencialidad, Integridad y Disponibilidad de cada
activo. Se consideran Activos de Informacion “Criticos”, aquellos cuyo nivel de criticidad sea (ALTA)
luego de realizar la valoracién de los 3 principios de seguridad.

En la siguiente tabla, se definen los parametros que se tienen en cuenta para obtener el nivel de
criticidad de cada uno de los activos de informacion.

Activos de informacién en los cuales la clasificacion de la
informacion en dos (2) o mas principios (confidencialidad,
integridad, y disponibilidad) es alta.

MEDIA Activos .de informacién .en los cuales la clasificacic')r.l o.Ie. la
informacion es alta o media en al menos uno (1) de sus principios.

BAJA Activos .de informacién er_l Ip§ cuales. la clasificacion de la
informacién en todos sus principios es baja.

Tabla 5 Niveles de valoracion de criticidad, basado en la guia para la gestion y clasificacién de activos de
informacién de MinTIC.

7.10 Clasificacion de los activos de informacién - conforme la Ley 1712 DE 2014
Clasificacion de los activos Informacion:

e Informacidon publica (IPB): informacion que puede ser accedida sin restricciones por
personal interno o externo a la entidad y su publicacién no representa ninguna consecuencia
para las personas, poblacion, ministerio publico, entes de control y para la entidad.

e Informacidn publica clasificada (IPC): la informacion clasificada se refiere a informacion
que, al ser divulgada, puede causar dafio a ciertos derechos de personas naturales o
juridicas, relacionados especialmente con la privacidad de estas. El articulo 18 de la Ley
1712 sefiala cuales son esos derechos.

e Informacidn publica reservada (IPR): la informacion reservada se refiere a casos en los
que la entrega de la informacién al puablico puede causar dafio a bienes o intereses publicos.



ALCALDIA MAYOR
DE BOGOTA D.C.

SECRETARIA DE CULTURA,
RECREACION Y DEPORTE

GESTION OPERATIVA DE TI

CODIGO: TIC-MN-03

MANUAL PARA LA IDENTIFICACION Y
CLASIFICACION DE ACTIVOS DE
INFORMACION

VERSION: 02

FECHA:19-07-2024

Pagina 21 de 24

Estas tematicas estan en el articulo 19 de la Ley 1712 de 2014. Su acceso puede ser
rechazado o denegado de manera motivada y por escrito, en los casos previstos por el
legislador.

Etiquetado: seleccione conforme a la clasificacion de la informacion, la etiqueta
correspondiente indicada entre paréntesis (IPB, IPC, IPR).

Objetivo legitimo de la excepcidn: identifica la excepcién dentro de las previstas en los
articulos 18 y 19 de la Ley 1712 de 2014.

Fundamento constitucional o legal: justifica la clasificacién o la reserva, sefialando
expresamente la norma, articulo, inciso o parrafo que la ampara. (Ley 1712 de 2014 -
Constitucién Politica de Colombia)

Fundamento juridico de la excepcién: explica o justifica el por qué la informaciéon debe
ser clasificada o reservada bajo el fundamento reservada o clasificada constitucional o legal
nombrado en el campo anterior.

Excepcion total o parcial: segun sea integral o parcial la calificacion, las partes o secciones
clasificadas o reservadas. Indicar si la totalidad del documento es clasificado o reservado o
si solo una parte corresponde a esta calificacion.

Fecha de la calificaciéon: fecha en que se calific6 la informacibn como reservada o
clasificada. (DD/MM/AAAA).

Plazo de la clasificacion o reserva: tiempo que cobija la clasificacion o reserva. La
clasificacién es ilimitada en afios, la reserva solo puede durar como maximo por 15 afios
desde la creacion del documento a excepcion de los casos contemplados en la ley.

Informacién de identificacién y aprobacién de los activos

Nombre del funcionario/contratista que identifico los activos de informacion: indique
el nombre de la persona designada por el proceso o dependencia que realizé la identificacion
0 actualizacién de los activos de informacion.

Nombre del responsable del proceso o dependencia que aprobd los activos de
informacién: indique el nombre del responsable (lider) del proceso o dependencia, que
aprobd los activos de informacion.

8. MATRIZ DE IDENTIFICACION DE ACTIVOS DE INFORMACION

Para realizar el levantamiento y actualizacion del inventario y clasificacion de los activos de
informacion se debe diligenciar la MATRIZ DE INVENTARIO DE ACTIVOS DE INFORMACION.

Una vez diligenciado el formato mencionado, se realizaran procesos de filtrado para definir los
campos requeridos y formular los instrumentos de gestion de la informacién, en cumplimiento de la
Ley 1712 de 2014, acceso a la informacién puablica, denominados:

e Registro de activos de informacion
e indice de informacion clasificada y reservada
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Una vez formulados y gestionados los instrumentos mencionados, La Oficina de Tecnologias de la
Informacién (seguridad de la informacion) y el Grupo interno de trabajo de Gestion de Servicios
Administrativos (proceso de Gestion Documental) los presentara a la Oficina Asesora Juridica para
la validacién de los aspectos normativos contemplados en la matriz y posteriormente, se realizara la
respectiva presentacion y aprobacion del Comité Institucional de Gestién y Desempenio.

9. PUBLICACION DE LOS INSTRUMENTOS DE GESTION DE INFORMACION PUBLICA

Luego de ser aprobados por el Comité Institucional de Gestion y Desempefio los instrumentos
mencionados, la Direccién de Gestién Corporativa, elaborara el acto administrativo de adopcion y
realizard las acciones correspondientes para su publicacién en la p4gina web, en el portal de datos
abiertos y demés que indiquen los entes regulatorios como MINTIC, Departamento Administrativo
de la Funcién Publica, entre otros.
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10. CONTROL DE CAMBIOS

Nota: A partir de la aprobacion del mapa de procesos version 09, se reinicia el versionamiento documental esto quiere decir,
que inicia en la versién 01, teniendo en cuenta el redisefio institucional, la nueva codificacion buscando la
simplificacion de documentos.

version Cambios realizados
1 Elaboracion del Documento — 03 de diciembre 2021
2 Actualizaciéon del documento, se cambia el cddigo de GOT-MN-01 a TIC-MN-03, se ajusta el
alcance, numeral 5 Roles y Responsabilidades. Se formaliza bajo radicado: 20241600248123
ELABORO REVISO OAP REVISO APROBO
NOMBRE: NOMBRE: NOMBRE: Javier Marifio Navarro
Patricia Rodriguez  Rodriguez| Deisy Estupifian Jairo Leo6n Ledn Luis Fernando Mejia

Yadir G. Molina Mora

CARGO: CARGO: CARGO: CARGO:
Contratista Profesional OAP Contratista Jefe OTI
Jefe OAP
FIRMA: FIRMA: FIRMA: FIRMA:
Electrdnica Electrdnica Electrdnica Electrdnica
Documento 20241600248123 firmado electrénicamente por:
Luis Fernando Mejia | Jefe Oficina ASEsora Planeacion
Castro Oficina _ Asesora de Planeacidn
Fecha firma: 19-07-2024 07:32:28
Deisy Johana Estupifian | Contratista
Melo Oficina _ Asesora de Planeacidn
Fecha firma: 18-07-2024 17:11:18
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Javier En riqug Marifio | Jefe Oficina de Tecnologias de la Informacidn

Mavarro Oficina de Tecnologias de la Informacion
Fecha firma: 03-07-2024 07:58:20

Jairo Enrique Leon Leon | Contratista _
Oficina de Tecnologias de la Informacion
Fecha firma: 02-07-2024 18:08:02

Yadir Guillermo Molina | Contratista _

Mora Oficina de Tecnologias de la Informacidn
Fecha firma: 02-07-2024 16:23:07

Nidia Patricia Rodriguez | Profesional Especializado

Rodriguez Oficina de Tecnologias de la Informacion




