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0. HISTORICO DE CAMBIOS

Version Fecha de Emisién Cambios realizados

1 2024-03-11 Este documento sustituye el procedimiento GOT-PR-02 Version 1 del 19-12-2022, con radicado 20221700518003. Lo
anterior, debido a que con la actualizacion de la plataforma estratégica de la entidad se unificaron los procesos gestion
operativa de Tl y gestion estratégica de Tl en uno solo llamado Gestién de Tecnologias de la Informacion y las
Comunicaciones

1. LIDER DE PROCESO: FABIO FERNANDO SANCHEZ SANCHE

1.1 OBJETIVO DEL PROCEDIMIENTO: Garantizar un adecuado funcionamiento del hardware y software de la Secretaria Distrital de Cultura Recreacion y Deporte (SCRD), gestionando las solicitudes relacionadas con los servicios de tecnologia
delainformacion (TI) y prestando un soporte técnico de manera oportuna, eficiente y eficaz, manteniendo la operatividad con altos niveles de disponibilidad.

1.2 ALCANCE DEL PROCEDIMIENTO: Conseguir atos niveles de satisfaccion del usuario frente a servicio de soporte técnico ofertado, € cual inicia con el recibo de solicitud de soporte generada por parte del usuario interno, gestion y
mantenimiento, hasta la evaluacion del soporte o con €l redireccionamiento de lasolicitud y avisar a usuario correspondiente.

1.3 RESPONSABLESDEL PROCEDIMIENTO: Grupo Interno de Trabajo de Infraestructuray Sistemas de Informacion - Oficina de Tecnologias de la Informacién

2. GLOSARIO:

Hardware: Vocablo ingles que implicala parte fisica de latecnol ogia de informacion
Software: Vocablo ingles que implicala parte interna no tangible de los aplicativos de la tecnologia de informacion
VPN: Unared privadavirtual es unatecnologia de red de ordenadores que permite una extensién segura de lared de arealocal sobre unared publica o no controlada como Internet (https.//es.wikipedia.org/wiki/Red_privada virtual)

3. CONDICIONES GENERALES:

Conexién ala Red de Datos

» Los equipos conectados a la Red son parte del patrimonio de la Secretaria, y € cual forma parte de su Infragstructura.

« Solo podréan conectarse fisicamente ala Red |os equipos de computo que pertenezcan ala SCRD y que hayan sido autorizados por el coordinador del Grupo Interno de Trabajo de Infraestructuray Sistemas de Informacién - (GITISI).
« Los equipos externos, podran hacer uso de lared inalambrica dispuesta paratal fin en laentidad.

* Los equipos de computo de la SCRD, no pueden ser desconectados o reubicados sin autorizacion previadel Grupo Interno de trabajo de Gestion de Servicios Administrativos. El Grupo Interno de Trabajo de Infraestructuray Sistemas de Informacion
GITISI, prestara su colaboracion en la desconexidn y reconexidn de 1os equipos, asi como garantizard el acceso alos servicios de red unavez hayan sido reubicados.

* Para hacer uso de la Red de Cémputo de la Secretaria, |0s usuarios deberan contar con una cuentainstitucional, que se asignard a funcionarios de plantay contratistas con contrato vigente, previa solicitud por parte del jefe o supervisor del contrato.
« Las cuentas se crearan en dos dias habiles contados a partir del recibo de la solicitud de la misma mediante correo enviado ala cuenta soporte.sistemas@scrd.gov.co.

* El acceso aredes sociaes y youtube esta habilitado en horas de menor tréfico en la entidad de lunes a viernes de 12:00 m a 2:00 pm y desde las 4:30 pm hasta las 9:00 am del dia siguiente y durante |os fines de semana.

* No se crearan cuentas a funcionarios pendientes de nombramiento o contratistas sin contrato y acta de inicio vigente.

* La reparacion y actualizacion de los equipos estard sujeta a la valoracion y disponibilidad de repuestos acorde con la tecnologia, a los lineamientos de los directivos, a la normatividad vigente y los criterios de Grupo Interno de Trabgjo de
Infraestructuray Sistemas de Informacion - GITIS|

« Laatencion oportuna de las solicitudes se realizara de acuerdo ala prioridad del requerimiento y disponibilidad de personal, la cual no podra exceder en ningin caso las 8 horas habiles.

* La solicitud de asesorias y capacitaciones de los aplicativos administrativos se deberd generar al correo electronico soporte.sistemas@scrd.gov.co. Con relacion a la capacitacion y creacion de usuarios del aplicativo SICO, se debe hacer €l
requerimiento al Grupo Interno de Trabajo de Contratacion.

« El soporte técnico sera prestado a equipos de computo de la SCRD. Para el caso de equipos de computo de contratistas vigentes, entes de control y funcionarios de planta en modalidad de teletrabajo, se limita a la configuracion de lavpn y de los
aplicativos internos necesarios para el desarrollo de sus funciones.
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* No se redliza servicios a Teléfonos y computadores personales (Solicitudes de revision, actualizacion y/o configuracion de elementos tecnoldgicos NO institucionales, como portétiles y celulares personales, aplicativos de redes sociales como
WhatsApp, Y ouTube, entre otros).

4. RELACION CON OTROSPROCEDIMIENTOSY PROCESOS: Esquema gréafico delarelacion del procedimiento con otros procedimientos y/o procesos del Secr etar ia de Cultura, Recreacion y Deporte.

Procesos que se requieren como proveedor Quéinsumos requiero del proveedor Procedimiento Qué se obtiene del procedimiento Para quién vadirigido €l servicio o producto
INFORMACION CLARA DE LA SOLICITUD|SOPORTE Y MANTENIMIENTO EN LAS|SOLUCION DE LOSREQUERIMIENTOS TI i
e Gestion del Direccionamiento|T]| SOLUCIONES TECNOLOGICAS e TodaslaAreas
Estratégico

Gestion de la Comunicacién Estratégica

Gestion de laMejora Continua

Gestion del Conocimiento

Gestion del Relacionamiento con la

Ciudadania

e Gestion de la Formulacién y
Seguimiento de Politicas Plblicas

e Gestion de la Promocion de Agentes y
Préacticas Culturales y Recreodeportivas

e Gestion de Investigaciones,
Observaciones y Andlitica de la Cultura,
laRecreacion y e Deporte.

¢ Gestion de la Cultura Ciudadana

e Gestion de la Apropiacion de la
Infraestructuray Patrimonio Cultural

e Gestion de Tecnologias de Ia

Informacion y las Comunicaciones

Gestion Juridica

Gestion Financiera

Gestion de Talento Humano

Gestion Contractual

Gestion Administrativa

Gestion Documental

Gestion de Control Disciplinario Interno

Gestion de la Evaluacion Independiente

Gestion de la Participacion Ciudadana

Gestion de Lectura, Escrituray Oralidad

5. ICONOGRAFIA DEL DIAGRAMA DE FLUJO: I conogr afia asociada al diagrama del flujo del procedimiento.

5.1 DIAGRAMA DE FLUJO: Secuencia légica de las actividades establecidas en € procedimiento.
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5.2. DESCRIPCION DE LASACTIVIDADES: Caracteristicas especificas de las actividades del procedimiento.

No. Ciclo

PHVA

Ciclo de Gestion

Descripcion del Ciclo de Gestion

Actores

Responsable

Tiempo (Horas)

Documento o Registro

P

Generar incidenciaen mesa de servicio

El usuario, por medio de su cuenta de correo institucional envia lal
solicitud a correo  soporte.sistemas@scrd.gov.co. Se puede
documentar unainiciativa de desarrollo y/o necesidad de solucién.

Todas |las dependencias

Todas las areas

Reguerimiento en mesa de
servicio

Clasificar los casos

El caso se clasificadd y se remitirA a los responsables|
correspondientes. Se verifica la complejidad del caso y se direcciona
asi: +Nivel 1: Puede ser resuelto por soporte técnico. +Nivel 2: Se
necesita direccionarse a Profesional especialista en el tema. El caso
se clasificard y se remitird a los responsables correspondientes. Se
verificala complejidad del caso y se direccionaal Nivel +3: Necesital
escalar a proveedores externos 0 manejar trabajo multidisciplinario
+Si la Solicitud es sobre cambio o actualizacion en temas TI. +Se
detecta que no es un caso Tl.

OTI, GITISI

Lider Soporte técnico

Requerimiento clasificado

¢Esuncaso TI?

Se verifica s € caso corresponde a actividades de TI, de acuerdo a
Manual de Lineamientos Operativos de Tl, en caso contrario, e avisal
a usuarioy secierrael caso

Fin: Final del procedimiento

OTI, GITISI

Lider Soporte técnico

No aplica

¢Es un caso de infraestructura o
desarrollo TI?

Se verifica si € caso corresponde a cambio o actualizacién de
infraestructura y/o cambio o actualizacion en desarrollo de software y
se redirecciona la solicitud a equipo previsto del area Tl previsto
paraestosfinesy secierrael caso, en caso contrario se prosigue

OTl, GITISI

Lider Soporte técnico

No aplica

¢El caso corresponde anivel 1?

Se verifica que la solicitud es de nivel 1. En caso contrario se verifica
s esnivel 2.

OTl, GITISI

Lider Soporte técnico

No aplica

Asignar profesional de soporte nivel 1

El profesional lider de soporte asigna el caso a profesional de soporte
que corresponda del nivel 1, de acuerdo con las cargas de trabajo que
tengan los integrantes de su equipo.

OTl, GITISI

Lider Soporte técnico

Reguerimiento asignado

Contactar a solicitante

El profesional del Grupo de trabajo de Infraestructuray Sistemas de
Informacion — GITISI, soporte técnico, se encarga de redizar la
solicitud de aclaracién del soporte técnico solicitado

OTI, GITISI

Profesional de soporte nivel 1

No aplica

¢Se necesita mayor detalle del soporte?

Si es requerido, se vuelve a revisar la informacion para entender
mejor lasolicitud

OTI, GITISI

Profesional de soporte nivel 1

No aplica

Solucionar,
seguimiento

verificar 'y registrar

El profesional del Grupo de trabajo de Infraestructuray Sistemas de
Informacion — GITISI, soporte técnico, se encarga de realizar
seguimiento, resolver y documentar en el aplicativo del Mesa de
Servicios. Se verifica que se cumple las condiciones requeridas del
caso

OTI, GITISI

Profesional de soporte nivel 1

Reguerimiento
solucionado

¢Se puede cerrar e caso?

Se verifica s es satisfactoria la solucion. Si es correcto se cierra €l
€aso 0 en caso contrario, se vuelve averificar el caso

Fin: Final del procedimiento

OTl, GITISI

Profesional de soporte nivel 1

Reguerimiento finalizado
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11 P ¢El caso corresponde anivel 2? El caso se clasificad y se remitirdA a los responsables|OTI, GITIS Lider Soporte técnico 4 No aplica

correspondientes. Se verifica la complejidad del caso y se direcciona
al Nivel 2: Se necesita direccionarse a Profesional especialista en el
tema. Si la solicitud no corresponde a los items tipificados dentro del
Nivel 2 se procede a verificar s el caso esdenivel 3

12 H Asignar profesional correspondiente de|El profesional lider de soporte asigna e caso a profesiona |OTI, GITISI Lider Soporte técnico 2 Requerimiento asignado
nivel 2 correspondiente de nivel 2, segn el catdlogo de servicios interno.
13 H Contactar a solicitante A través de correo electrénico, via telefonica o personalmente, se|OTI, GITISI Profesional de soporte nivel 2 8 No aplica

busca al solicitante del caso y se procede a recolectar la informacién
para entender mejor la solicitud y/o establecer cronograma de trabajo

14 \% ¢Se necesitamayor detalle del soporte? [Si es requerido a través de correo electrénico, via telefénica o OTI, GITISI Profesional de soporte nivel 2 2 No aplica
personamente, se busca a solicitante del caso y se procede a
recolectar lainformacién para entender mejor la solicitud

15 \Y Solucionar, revisam y  registrar|El profesional nivel 2 de la Oficina de Sistemas de Informacion o del |OTI, GITIS| Profesional de soporte nivel 2 72 Requerimiento
seguimiento Grupo de trabajo de Infraestructura y Sistemas de Informacion — solucionado
GITISI designado, se encarga de realizar seguimiento, resolver,
documentar el caso en €l aplicativo del Mesa de Servicio. Se verifical
que se cumple las condiciones requeridas del caso

16 A ¢Es satisfactoria laresolucion? Se verifica s es satisfactoria la solucion. Si es correcto se cierra el [OTI, GITISI Profesional de soporte nivel 2 12 Reguerimiento finalizado
caso, mientras que en €l caso contrario se vuelve a verificar el caso

Fin: Cierre caso satisfactorio

17 P ¢El caso corresponde anivel 3? El caso se clasificald y se remitirdA a los responsables|OTI, GITISI Lider Soporte técnico 2 Asignacion requerimiento
correspondientes. Se verificala complejidad del caso y se direcciona nivel 3

a Nivel 3: Necesita escalar a proveedores externos o manejar trabajo
multidisciplinario Si la solicitud no corresponde a los items
tipificados dentro del Nivel 3 se procede avolver atipificar el caso

18 H Contactar a supervisor del contrato A través de correo electrénico, via telefénica o personalmente, se|OTI, GITIS| Lider Soporte técnico 4 Contacto con supervisores
contacta a supervisor del contrato de servicios especializados de de contratos
mantenimiento o0 soporte, para que programe el servicio del
contratista.

19 H Hacer solicitud al contratistay verificarlo|A través de correo electrénico o viatelefonica, el supervisor indicaa [OTI, GITISI Supervisor del contrato 20 Requerimiento contratista

contratista el servicio arealizar, acordando fecha, horay condiciones
Informacion en que se prestara el servicio. Esperar a la solucién del
proveedor. Se verifica que se cumple las condiciones requeridas del

caso
20 Vv ¢Es satisfactorialaresolucion? Se verifica que e servicio recibido sea el que se requiere y si|OTI, GITIS| Supervisor del contrato 72 Revision solucion
soluciona efectivamente la incidencia. Si es correcto, el profesional entregada

Informacion  supervisor encargado, se encarga de redlizar
seguimiento, resolver, documentar y cerrar el caso en el aplicativo del
Mesa de Servicio, sino se vuelve a contactar a contratista

Fin: Cierre caso satisfactorio

21 \% Redireccionar e caso a equipo[Segin la temética, se direcciona a érea de Infraestructura y/o de[OTI, GITISI Lider soporte técnico 4 No aplica
respectivo Sistemas de Informacién
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22 A Avisar a usuario Se comenta a usuario del direccionamiento dado a su requerimiento| OTI, GITIS| L ider soporte técnico 2 Reguerimiento finalizado

y secierrael caso

6. POLITICASDE OPERACION:

A continuacion, se enuncian las politicas y responsabilidades que se reguieren durante la gjecucidn de este procedimiento:
Responsabilidad de los usuarios:
* Respetar las normas y politicas que fuesen emitidas sobre el uso de los recursos tecnol6gicos y seguir las instrucciones que reciban por parte del personal de Grupo Interno de Trabajo de Infraestructuray Sistemas de Informacion - GITIS|

* Informar a Grupo Interno de Trabajo de Infraestructura 'y Sistemas de Informacion - GITISI sobre las modificaciones en cuanto a cambio de ubicacidn, configuracion, ampliacion, renovacién y reparacion del equipo de computo que requieran las
diferentes oficinas.

* Velar por e buen estado de conservacion y funcionamiento de los equipos de computo a su cargo.
« Verificar que los archivos, programas y medios magnéticos que se emplean para el transporte y almacenamiento de informacién estén libres de virus informaticos.

« Asistir ala capacitacion e induccién que programa el Grupo Interno de Trabajo de Infraestructuray Sistemas de Informacion - GITISI en coordinacion con e Grupo Interno de trabajo de Gestion del Talento Humano, sobre el manejo de equipos, de
aplicativos y sobre seguridad de lainformacién.

» No emplear de ninguna forma los recursos tecnol égicos, hardware, software e informacion con fines personales, comerciales y/o lucrativos.
» Cumplir con la normatividad vigente sobre derechos de autor y cumplimiento de los términos estipulados en las licencias de software.

 No se encuentra autorizada la instalacion y uso de software operativo, aplicativo, juegos y/o programas recreativos que no se encuentren respaldados por una licencia de software de propiedad o uso de la Secretariay sin la autorizacion respectiva por
parte del Grupo Interno de Trabajo de Infraestructuray Sistemas de Informacién - GITIS|

» Se encuentra prohibido el uso de los equipos de computo pertenecientes ala entidad para fines diferentes a los especificados en el momento de su instalaciéon.

» No modificar la configuracion de Hardware y Software necesario para acceder alared, que el Grupo Interno de Trabajo de Infraestructuray Sistemas de Informacion - GITISI hayainstalado en los equipos de computo.
* No facilitar, rentar o vender a otra persona su cuenta de red, correo electrénico institucional y/o usuario y clave de servicios informéticos implementados en la SCRD.

* En los casos de terminacion, suspension, licencia, cesidn y/o renuncia de cargo o contrato, tener en cuenta lo siguiente:

** Todo jefe de oficina, direccion, subsecretaria o supervisor de contratos debe solicitar ala Oficina de Tecnologia de la Informacion, la actualizacion de las cuentas de los usuarios cuando existan modificaciones realizadas a los contratos, prorrogas,
adiciones etc, o la cancelacion de las cuentas de usuario, correo ingtitucional y demas herramientas de |os contratistas y funcionarios a su cargo, en €l momento en que estos sean desvinculados de la entidad

** Paralos contratistas, se debe avisar lanovedad por medio del correo soporte.sistemas@scrd.gov.co y paralos funcionarios de planta por medio de memorando de Orfeo.

** Cuando una persona es desvinculada de la entidad no se puede ceder la cuenta a otro funcionario, sin la solicitud correspondiente por medio del correo soporte.sistemas@scrd.gov.co y/o memorando de Orfeo, aprobado por € Grupo Interno de
Trabajo de Infraestructuray Sistemas de Informacion - GITISI.

** S se requiere mayor tiempo para €l uso de las cuentas después de la desvincul acion de la entidad, se debe solicitar por medio del correo soporte.sistemas@scrd.gov.co y/o memorando de Orfeo, especificando el tiempo adicional, no mayor a5 dias
hébiles.

» No responder correos spam, y/o agquellos en los cuales soliciten los datos de usuario y contrasefia, ya que estos pueden ser altamente peligrosos por posibles ataques al servidor de correo, por lo que deben ser reportados inmediatamente a través de
soporte.sistemas@scrd.gov.co, para su evaluacion por parte del Grupo Interno de Trabajo de Infraestructuray Sistemas de Informacion — GITISI, y poder evitar futuros ataques

* No reenviar cadenas de correo ni cualquier otro mensaje que no tenga nada que ver con informacion relacionada con las funciones desempefiadas por |os usuarios en la entidad.

* Reportar através de soporte.sistemas@scrd.gov.co cualquier acceso, intento de acceso, uso, divulgacion, modificacion o destruccidn no autorizada de informacion; una operacion anormal de |as redes, sistemas o recursos informaticos; o unaviolacion
auna Politica de Seguridad de la Informacion.

 No incluir en lafirma de correo institucional, imagenes no autorizadas por la Oficina Asesora de Comunicaciones.

* Informar a través soporte.sistemas@scrd.gov.co cualquier correo sospechoso que llegue a la bandeja de entrada con €l fin de brindar €l soporte de seguridad adecuado, asi mismo informar cualquier accién inusual que se presente con relacion ala
seguridad de lainformacion.

* Velar por e uso razonable del servicio de impresion.
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* Envie sus solicitudes de maneraindividual, es decir, no envie en una sola solicitud varios requerimientos.
« Al finalizar laatencion, recibira un correo con la respuesta brindada a su caso, por favor realice lalectura correspondiente
Responsabilidad del personal de Soporte Técnico

El personal de Soporte Técnico serd el responsable del funcionamiento, mantenimiento y actualizacion de los equipos de computo distribuidos en las diferentes dependencias y sedes de la SCRD y para los efectos previstos adquiere las siguientes
actividades y obligaciones:

» Elaborar, divulgar y actualizar los criterios para €l uso de los equipos de computo y servicios informéticos.

* Vigilar que se respeten |os lineamientos operativos Tl en todas las dependencias.

« Instalar los equiposy € software autorizado necesario, para que las distintas dependencias queden integradas alared de la SCRD.

* Velar por el buen uso de los recursos tales como son |os equipos, impresoras, repetidores, concentradores, programas, aplicativos y a todos aquellos a que se refieran los lineamientos operativos de Tl.

* El Grupo Interno de Trabajo de Infraestructuray Sistemas de Informacion — GITISI, no realiza mantenimiento en los equipos de computo personales, ni se responsabiliza del software instalado en los mismos. Para este caso, €l soporte técnico se limita
alaconfiguracion delavpn si esrequerido y de |os aplicativos internos necesarios para el desarrollo de sus funciones.

* Registrar, configurar y asignar las cuentas dered y salida a Internet alos usuarios.

* Asistir alos usuarios en laresolucion de los problemas que se susciten en aspectos de seguridad, asignacion de cuentas, acceso a aplicacionesy servicios.

» Mantener el acceso alaRed de la Secretaria, de los usuarios registrados y autorizados.

* Coordinar la configuracion, instalacion, manejo y control de sistemas de computo.

« El tiempo maximo de respuesta oportuna a toda solicitud es de 8 horas hébilesy el tiempo de solucion dependera del tipo de solicitud y complejidad de esta

7. POSIBLES PRODUCTOS O SERVICIOS NO CONFORME:

Actividad Producto y/o Servicio Criterio de Aceptacion Correccion Registro
2. Clasificar los casos: El caso se clasificard y se|Requerimiento clasificado Esun casodel areaTl Caso diferente a lo especificado en el Manual de|Requerimiento en la herramienta de mesa de servicio
remitira a los responsables correspondientes. Se Lineamientos Operativos de Tl

verifica la complejidad del caso y se direcciona asi:
+Nivel 1. Puede ser resuelto por soporte técnico.
+Nivel 2. Se necesita direccionarse a Profesional
especialista en el tema. El caso se clasificara y se
remitira a los responsables correspondientes. Se
verifica la complgjidad del caso y se direcciona al
Nivel +3: Necesita escalar a proveedores externos o
manejar trabajo multidisciplinario +Si la Solicitud es
sobre cambio o actualizacion en temas TI. +Se detecta
gue no esun caso TI.

9. Solucionar, verificar y registrar seguimiento: El|Requerimiento solucionado Requerimiento solucionado satisfactoriamente Verificar nuevamente el caso o se cambia de|Requerimiento enlaherramienta de mesade servicio
profesional del Grupo de trabgjo de Infraestructura y clasificacion
Sistemas de Informacién — GITISI, soporte técnico, se
encarga de realizar seguimiento, resolver y documentar
en e aplicativo del Mesa de Servicios. Se verifica que
se cumple las condiciones requeridas del caso
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15. Solucionar, revisar y registrar seguimiento: El
profesional nivel 2 de la Oficina de Sistemas de
Informacion o del Grupo de trabajo de Infraestructuray
Sistemas de Informacion — GITISI designado, se
encarga de realizar seguimiento, resolver, documentar
el caso en e aplicativo del Mesa de Servicio. Se
verifica que se cumple las condiciones requeridas del
caso

Requerimiento solucionado

Requerimiento solucionado satisfactoriamente

Verificar nuevamente el caso o se cambia de
clasificacion

Requerimiento en la herramienta de mesa de servicio

19. Hacer solicitud a contratistay verificarlo: A través
de correo electrénico o via telefénica, el supervisor
indica a contratista el servicio a redlizar, acordando
fecha, hora y condiciones Informacién en que se
prestard el servicio. Esperar a la soluciéon del
proveedor. Se verifica que se cumple las condiciones
regueridas del caso

Requerimiento solucionado

Requerimiento solucionado satisfactoriamente

Verificar nuevamente € caso 0 se cambia de
clasificacion

Requerimiento en la herramienta de mesa de servicio

8. DOCUMENTOSASOCIADOS:

Arbol de categoriasincluido en la herramienta de atencion aservicios Tl

Procedimiento Formulacién de politicas y lineamientos para el desarrollo e implementacidn de proyectos

Manual de Lineamientos Operativos de Tl

9. NORMATIVA ASOCIADA:

Ver Normograma Asociado al proceso

10. RECURSOS:

Recursos Humanos, Fisicosy Técnicos

Elaboré

Aprobé

Valido6

Avalé

Cddigo Verificacién

SONIA MARIA CABARCAS UPARELA
2023-12-14 17:09:03
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NELSON JAVIER VELANDIA CASTRO

2024-02-08 14:19:56

2023-12-15 07:59:35
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