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1 INTRODUCCION

Este documento de lineamientos operativos de Tl brinda a los funcionarios y contratistas de la SCRD,
una orientacion practica para el uso adecuado de los servicios tecnologicos de forma simple, eficiente
y acorde a las necesidades propias de cada area de la Entidad, asi como para el uso de la herramienta
mesa de servicios

Todo Colaborador de la Secretaria de Cultura Recreacién y Deporte, debe tener claridad en el manejo
de las tecnologias de informacion (Tl) de la Entidad, esto permitird poder utilizar mejor los recursos
informaticos que operan en la SCRD.

En primera instancia se dara a conocer la herramienta que opera para tal fin, se explicara qué casos
se atienden por este medio y cuales no, se daran algunas pautas para hacer méas clara una solicitud,
se mostrara la forma de hacer seguimiento a las solicitudes, y por Gltimo se detallaran los derechos y
deberes de los usuarios.

2 ALCANCE

Se garantizara el completo conocimiento del documento de lineamientos operativos de Tl por parte de
los funcionarios, contratistas y demas colaboradores de la Entidad, lo que permitira a cada uno de ellos
aplicarlos de manera eficiente, con miras a contar con un excelente servicio de soporte tecnol6gico a
través de la mesa de servicios. Este manual comienza desde el requerimiento de una necesidad hasta
la solucion de la misma.

3 RESPONSABILIDAD

La Oficina de Tecnologias de la Informacion y el Grupo Interno de Trabajo de Infraestructura y Sistemas
de Informacién se encargaran de verificar que lo establecido en este documento se cumpla por parte
de los servidores publicos y contratistas de la entidad.

4 OBJETIVO

Establecer los lineamientos operativos de Tl para que mediante la apropiacion y aplicacién de los
mismos por parte de los colaboradores(as) de la SCRD se realice un mejor uso de los recursos
informaticos con que cuenta la entidad.

5 NORMOGRAMA

Norma ISO/IEC 27001:2013: Sistema de Gestion de Seguridad de la Informacion (SGSI).

e Ley 1581 de 2012, “Por la cual se dictan disposiciones generales para la proteccion de datos
personales”.

e Decreto 1008 de 2018 Por el cual se establecen los lineamientos generales de la politica de
Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del libro 2 del Decreto 1078

GMC-MN-01-FR-10 v.1 23/03/2023
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de 2015, Decreto Unico Reglamentario del sector de Tecnologias de la Informacion y las
Comunicaciones.

6 DEFINICIONES

e Activo: En relacién con la seguridad de la informacion, se refiere a cualquier informaciéon o
elemento relacionado con el tratamiento de la misma (sistemas, soportes, edificios, personas,
entre otros) que tenga valor para la organizacion.!

e Correo electrénico: Es un servicio de red que permite a los usuarios enviar y recibir mensajes
mediante las redes de comunicacion electrénica.?

e Dispositivos méviles: Son los equipos portétiles, teléfonos mdviles, tabletas y cualquier otro
gue permita la portabilidad y visualizacién de la informacion, ya que en estos dispositivos se
almacena informacién usada para el cumplimiento de los objetivos misionales y estratégicos de
la Entidad.®

e Dominio o Nombre de Dominio: Es un nombre facil de recordar asociado a una direccion IP
fisica de Internet. Se trata del nombre Unico que se muestra después del signo @ en las
direcciones de correo y después de www. en las direcciones web.*

e Internet: Es un conjunto de redes descentralizadas e interconectadas que utilizan protocolos
de comunicacion, siendo un servicio que permite el desarrollo de tareas para los usuarios de la
Entidad.®

e Mesade Servicios. Es el principal y Unico punto de contacto entre clientes, empresas y socios.
Centraliza las demandas e incidentes relacionados con Tl en un solo lugar. Registra y monitorea
todas las actividades con el objetivo de solucionarlas y evitar que se repitan.®

e Orfeo. Es un Sistema web de Gestion Documental (SGD) que le permite a la organizacion
acceder facilmente mediante cualquier navegador a través de Internet o Intranet para gestionar
la trazabilidad de los documentos, evitando asi en un gran porcentaje el manejo de documentos
fisicos.’

e Proxy: Es un equipo informatico que hace de intermediario entre las conexiones de un cliente
y un servidor de destino, filtrando todos los paquetes entre ambos.®

Tomado de:
https://docs.supersalud.gov.co/PortalWeb/OTI/Seguridad%20De%20La%20Informacin/ABC%20de%20Seguridad%20de%?2
Ola%20Informacion.pdf

2 https://es.wikipedia.org/wiki/Correo_electr%C3%B3nico
3https://ssf.gov.co/documents/20127/36455/Pol%C3%ADtica+Especifica+de+uso+de+computador+e+internet+SSF03.docx/
6bd8f904-1f5h-0906-7f60-905ef92¢5999

“https://support.google.com/a/answer/2573637 ?hl=es#:~:text=Un%20nombre%20de%20dominio%20(a,en%20las%20direcci
ones%20web.
Shttps://www.mendoza.gov.ar/dic/internet/#:~:text=Es%20un%20conjunto%20descentralizado%20de,|1%C3%B3gica%20%C3
%BAnNica%2C%20de%20alcance%20mundial.

Shttps://www.zendesk.com.mx/blog/mesa-de-servicio-que-
es/#:~:text=La%20mesa%20de%20servicio%20es,y%20evitar%20que%20se%20repitan.
https://scholarium.info/orfeo-sistema-de-gestion-
documental/#:~:text=0rfe0%20es%20un%20sistema%20web,el%20manejo%20de%20documentos%20f%C3%ADsicos.

8https://www.uvigo.gal/es/universidad/servicios-informaticos/conectarse-medio-
proxy#:~:text=Un%20proxy%20es%20un%20equipo,todos%20los%20paquetes¥%20entre%20ambos.
GMC-MN-01-FR-10 v.1 23/03/2023
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SECOP: El Sistema Electrénico para la Contratacién Publica es el medio de informacion oficial
de toda la contratacion realizada con dinero publico. EI SECOP es el punto Unico de ingreso de
informacion para las entidades que contratan con cargo a recursos publicos.®

Servicios de TI: Es un conjunto de actividades que buscan responder a las necesidades de un
cliente por medio de un cambio de condicion en los bienes informéticos (IlAmese activos),
potenciando el valor de estos y reduciendo el riesgo inherente del sistema.°

VPN: Una red privada virtual es una tecnologia de red de ordenadores que permite una
extension segura de la red de area local sobre una red publica o no controlada como Internet .1
WIFI y/o conexién inaldmbrica: Es una tecnologia que permite la conexion inalambrica de
dispositivos y equipos que se encuentran en una red. Los dispositivos habilitados con Wifi
pueden conectarse entre ellos o salir a internet pasando por un punto de acceso de red
inaldmbrica. Dicha conexion es posible gracias a las radiofrecuencias e infrarrojos que
transmiten los distintos dispositivos. Esto hace que el radio Wifi se encuentre entre los 5y 150
metros de distancia depende del alcance de los aparatos que emitan la sefial. El término Wifi
es una abreviacion de Wireless Fidelity (Fidelidad sin cables o inalambrica) y hace referencia,
realmente, a una marca comercial impulsada por Wi-Fi Alliance, la empresa encargada de crear
esta tecnologia.!?

7 DISPOSICIONES GENERALES Y PROPIEDADES DE LOS RECURSOS TI DE LA ENTIDAD

Los servicios tecnoldgicos que se establecen en los lineamientos operativos de Tl, obedecen a una
serie de requerimientos y pautas de soporte que, funcionarios y contratistas de la Entidad, solicitan a
través de la mesa de servicios y que requieren de un conocimiento preciso para su solicitud y ejecucion,
lo que permitira contar con un servicio oportuno, claro y efectivo.

Esto lleva a seguir y cumplir los lineamientos establecidos, de acuerdo con las reglas acordadas en el
presente documento.

En ese

orden de ideas, se deben tener en cuenta los siguientes aspectos especificos:

Cbomo funciona la mesa de servicios.

Qué tipo de soportes atiende la mesa de servicios.
Qué tipo de soportes NO atiende la mesa de servicios.
Cbémo hacer seguimiento a las solicitudes generadas.

Tomado de:

https://www.colombiacompra.gov.co/sites/cce_public/files/cce_circulares/cce-eicp-ma-
06_circular_externa_con_comentarios_de_ciudadanos-_v2f _002.pdf

10 https://es.wikipedia.org/wiki/Servicio_de_tecnolog%C3%ADas_de_la_informaci%C3%B3n

1 https://es.wikipedia.org/wiki/Red_privada_virtual

nttps://www.ciset.es/glosario/496-wifi-red-
inalambrica#:~:text=Wifi%20%2D%20Conexi%C3%B3n%20inal%C3%Almbrica&text=Wifi%20es%20una%20tecnolog%C3
%ADa%20que,de%20acces0%20de%20red%20inal%C3%Almbrica.
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8 COMO FUNCIONA LA MESA DE SERVICIOS

En primera instancia la mesa de servicios (Service Desk) a la que se hard referencia en este
documento, es la relacionada a las Tecnologias de la Informacion y la Comunicacion (TIC).

La entidad cuenta con un sistema de mesa de servicios en el cual se recepcionan todas las solicitudes
enviadas al correo soporte.sistemas@scrd.gov.co

8.1 QUE TIPO DE SOPORTE ATIENDE LA MESA DE SERVICIOS

La Mesa de Servicios gestiona y soluciona las posibles incidencias, peticiones y problemas de manera
integral, de requerimientos relacionados a las Tecnologias de la Informacién y la Comunicacion (TIC).
Estas son:

De hardware institucional: (PCs, Portatiles, Impresoras, Scanner, Telefonia IP).

e De software: (Sistema operativo, Ofimatica, Adobe, Compresores, Aplicaciones propias de
las areas, Token).

e De Internet: (Cableado y/o wifi).

e De creacion y/o eliminacion de usuarios: (Correo institucional, Proxy, VPN, Dominio, Algunas
aplicaciones Institucionales).

e De Seguridad: (Reportes de: Delitos informéticos, Introduccion de Virus, Estafas, Fraude,
Pirateria, Robo de propiedad intelectual, entre otros).

e De Impresoras: (reportar todo tipo de falla con las impresoras sea en puesto de trabajo o las
ubicadas en el centro de impresion).

e De Impresion: (Solicitudes de impresiones en otros tamafios tales como pliego, medio pliego,
etc., o en color). Servicio de plotter.

A continuacion, se hacen unas recomendaciones para una mejor comunicacion y entendimiento del
requerimiento:

e Las solicitudes deben ser remitidas desde correos institucionales del dominio scrd.gov.co o
mail.scrd.gov.co. Correos de otros dominios no son recepcionados.

e Es importante que las solicitudes sean claras, indicando el problema de la forma mas
detallada, el sitio donde esta el problema, ubicacion, datos de contacto y usuario de red
asignado (que por lo general consta de las primeras tres letras del primer nombre y las
primeras tres letras del primer apellido). Si se trata de un sistema de informacion, por favor,
especifique de cual se trata. De ser posible adjunte una imagen del error presentado, esto
ayudara a diagnosticar el caso.

e Por politicas de la entidad, todo correo electronico institucional debe contar con la respectiva
firma de correo electronico institucional, esto permite identificar al funcionario que realiza la
solicitud, al &rea a la que pertenece y nimero de extension telefénica de contacto. El
procedimiento para incluir la firma de correo electronico institucional lo encuentran en los
anexos del presente documento.

GMC-MN-01-FR-10 v.1 23/03/2023
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En caso de no poder enviar el requerimiento desde el correo institucional, se puede pedir a
un compafiero que lo envie.

Los usuarios pueden iniciar sesion en cualquier equipo de la entidad, con su usuario y
contrasefia asignada o pueden iniciar sesion con el usuario scrdinvitado y contrasefia
Scrdinvitado2019, lo que les permitira trabajar desde ese equipo.

Si el requerimiento es para crear correos de funcionarios, la solicitud debe hacerla el area de
Talento Humano, adjuntando a la solicitud copia del acto administrativo de posesion del
funcionario

Si el requerimiento es para crear correos de contratistas, la solicitud la debe hacer el
supervisor del contrato (a quien le llegara la respuesta correspondiente), de acuerdo con el
siguiente modelo:

Tabla 1 Modelo solicitud correos contratistas

CONTRATISTA | CEDULA CONTRATO | FECHA SUPERVISOR
Nombres y DEPENDENCIA [ Nombres y
Apellidos # # Inicio | Término Apellidos

Fuente: Elaboracion propia

Se debe adjuntar copia(s) del acta(s) de inicio de cada contratista y/o copia(s) o pantallazo(s) del
SECOP, que garanticen la efectividad del proceso contractual.

Es importante aclarar que cuando se genere desvinculacion de funcionario o contratista, el area
de Talento Humano (en caso de funcionarios de planta) o el supervisor del contrato (en caso de
contratistas) debe informar para realizar el correspondiente retiro de cuentas de acceso.
Importante indicar el usuario de red asignado (que por lo general consta de las primeras tres
letras del primer nombre y las primeras tres letras del primer apellido), y por ultimo los hombres
y apellidos completos.

Cabe anotar que se cierran los servicios Tl a los contratistas en la fecha en que finaliza el
contrato, exceptuando cuando se haya pedido prérroga.

Igualmente, para los funcionarios de planta que no contindien en la entidad, el caso en la mesa de
servicio que se genera, servira de evidencia para el formato FR-09-PR-HUM-20 Entrega de Cargo, que
deben entregar al Grupo Interno de Trabajo de Gestion de Talento Humano.

Las impresoras de la entidad que estan en el centro de impresion NO deben ser manipuladas
por personal ajeno al &rea de soporte. Este sitio se encuentra monitoreado evite sanciones.
Envie sus solicitudes de manera individual, es decir, no envie en una sola solicitud varios
requerimientos.

Al finalizar la atencién, recibird un correo con la respuesta brindada a su caso, por favor realice
la lectura correspondiente.

GMC-MN-01-FR-10 v.1 23/03/2023
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8.2 QUE TIPO DE SOPORTE NO ATIENDE LA MESA DE SERVICIOS

Por medio de la mesa de servicios se gestionan y solucionan requerimientos relacionados a las
Tecnologias de la Informacién y la Comunicacion. Sin embargo, existen temas especificos que no son
atendidos por este medio, puesto que cuentan con su propio sistema de atencidén a requerimientos.

e No se realiza servicios a Teléfonos y computadores personales: (Solicitudes de revision,
actualizacion y/o configuracién de elementos tecnoldgicos NO institucionales, como portatiles
y celulares personales, aplicativos de redes sociales como WhatsApp, YouTube, entre otros).

e Solicitudes relacionadas exclusivamente al sistema de informacién Orfeo, claves,
radicaciones, firmas, expedientes, problemas en el funcionamiento, etc., se deben realizar
Unicamente al correo electrénico soporte.orfeo@scrd.gov.co, por favor no copie la solicitud a
soporte.sistemas@scrd.gov.co

e Solicitudes relacionadas con publicacion de temas de comunicacién, configuracion y permisos
para actualizacion de informacion publicada, generacién de links y campafias dentro de la
entidad se deben realizar diligenciando el formulario disponible en Cultunet
https://comunicaciones.culturarecreacionydeporte.gov.co/open.php?=&lang=es_es

e Activacidon en redes sociales y/o YouTube: (Estan habilitadas en horas de menor trafico en la
entidad de lunes a viernes desde las 4:30 pm hasta las 9:00 am del dia siguiente y de 12:00
m a 2:00 pm y durante todos los fines de semana.

e Solicitudes de permisos de Ingreso de personal a las instalaciones de la Entidad se deben
direccionar al area Administrativa.

e Para solicitudes de ingreso o retiro de Hardware como PC, impresoras, teléfonos, revisar el
procedimiento ADM-PR-06 Traslado de bienes del Proceso Gestién Administrativa

e Reguerimientos de entrega o préstamo de equipos, se deben solicitar al area de Almacén

e La creacion de usuarios, asi como las capacitaciones de SICO, las realiza el Grupo Interno
de Contratacion.

e Cuando realicen solicitudes indicadas en los puntos anteriores NO copiar a
soporte.sistemas@scrd.gov.co.

8.3 COMO HACER SEGUIMIENTO A LAS SOLICITUDES GENERADAS

Al realizar un requerimiento a la mesa de servicios mediante correo electrénico a
soporte.sistemas@scrd.gov.co, el sistema crea el caso de soporte asociado y luego se asigna al técnico
0 especialista encargado de resolverlo.

Todos los avances realizados al caso (asignacién, seguimientos, cierre) son comunicados mediante
correo electronico. Por favor, realice la lectura correspondiente.

Si recibe algun correo del técnico o especialista asignado brindando o solicitando informacién del caso
y requiere darle respuesta, por favor, no responda con copia al correo soporte.sistemas@scrd.gov.co
para evitar la creacion de casos duplicados o innecesarios.
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Si usted requiere solicitar informacién o hacer alguna aclaracién al caso, responda al correo de creacién
del caso sin enviar copia a soporte.sistemas@scrd.gov.co indicando claramente sus observaciones.

También se podra hacer creacion de casos, seguimiento o comentarios, ingresando a la herramienta
https://mesadeservicios.scrd.gov.co con su usuario y contrasefa de red asignado.

9 DERECHOS Y DEBERES DE USUARIO

Todos los funcionarios y contratistas de la entidad como usuarios de los recursos informaticos tienen
derechos y deberes respecto al uso y manejo de la infraestructura y software de tecnologia de la
informacion, los cuales son los siguientes:

9.1 DERECHOS

e Correo electronico: La creacién de un usuario en la plataforma de correo creada en la entidad,
permitira al funcionario o contratista enviar y recibir correo electrénico desde los computadores
gue lo soporten.

e La grabacion de reuniones esta habilitada para todos los funcionarios y contratistas que
tengan cuenta de correo con dominio @scrd.gov.co

e Con respecto a correos masivos, solo tienen habilitado este permiso los directivos y el area
de comunicaciones estratégicas. Si se requiere, se puede generar la solicitud por medio de
la intranet en el enlace de comunicaciones
https://comunicaciones.culturarecreacionydeporte.gov.co/open.php?=&lang=es_es.

¢ Mediante el usuario de correo electrénico con dominio @scrd.gov.co se puede acceder a la
intranet de la entidad. Debe tener previamente su buzén de correo abierto antes de ingresar
a la intranet o Cultunet

e La configuracion del correo institucional es el primer nombre separado por punto con el
primer apellido y el dominio institucional. Si se llegase a tener un homénimo, se procede a
agregar una letra al nombre o al apellido, del segundo nhombre o apellido.

e El servicio de correo electrénico es publico y se puede acceder desde cualquier lugar del
mundo.

e Proxy: Todo funcionario o contratista vinculado con la entidad, tiene derecho a la creacién de
su cuenta de red, previa solicitud de la misma siguiendo los lineamientos operativos de TIl. Esta
cuenta permitira a funcionarios y contratistas navegar en internet desde los computadores
institucionales dentro de las instalaciones de la Secretaria.

e La cuenta de acceso a internet esta compuesta generalmente por las 3 primeras letras de
su primer nombre y las tres primeras letras de su primer apellido y una clave personal. Esta
cuenta se debe utilizar cuando:

o Inicia un navegador en un equipo de cémputo de la entidad.
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o Cuando abre un aplicativo en una red externa.
o Para ingresar a algunas aplicaciones de la entidad, como, por ejemplo,
certificaciones laborales.

¢ Red por cable o Wifi - inalambrica: La red por cable es una conexion directa desde un punto de
red al computador que se tiene en uso en la entidad y la inalambrica es un servicio que le
permite a los computadores que lo soporten gozar de servicios de red sin uso de cableado.

e Hay 4 redes WIFI y/o red inaldmbrica en la entidad. Las cuales son:

o scrd-dspc: Exclusiva para los funcionarios del despacho y protegida con
contrasenfa.

o scrd-wifi: Utilizada por equipos y dispositivos de la entidad y protegida por
contrasefia y con restricciones de uso.

o scrd-ipv6: Utilizada por equipos y dispositivos de la entidad y protegida por
contrasefa y con restricciones de uso.

o scrd-ciudadanos: Utilizada por ciudadanos, sin contrasefia, es abierta y con
restricciones de uso.

e Directorio activo: La creacion de un usuario en el directorio activo permite el ingreso a un equipo
de computo en la entidad. Este servicio es para las personas que prestan servicios en la
entidad.

e Es el mismo usuario de la VPN, en caso de que sea requerida.
e La clave de dominio inicial es la misma del Proxy pero al primer ingreso el sistema pide
el cambio.

e Configuraciones de aplicativos y hardware institucional tecnol6gico: Todo usuario tiene derecho
a la configuracion de sus herramientas tecnolégicas, siempre y cuando sean aprobadas por la
Oficina de Tecnologias de la Informacion y/o por el Grupo Interno de trabajo de Infraestructura
y Sistemas de Informacion.

e En la entidad, sélo es permitido software licenciado del cual se tenga la respectiva
licencia y software libre aprobado para su uso en la Entidad. Para consulta de software
que se necesite descargar, se debe informar mediante requerimiento al correo
soporte.sistemas@scrd.gov.co.

9.2 DEBERES

e Del Correo institucional: El correo electrénico institucional, se debe usar exclusivamente para
temas laborales institucionales y no personales.

GMC-MN-01-FR-10 v.1 23/03/2023



ez PROCESO GESTION DE TECNOLOGIAS DE LA CODIGO: TIC-MN-02

?EEE INFORMACION Y LAS COMUNICACIONES VERSION: 1
ALCALDIAMAYOR FECHA: 24/08/2023
DEsosortoe. LINEAMIENTOS OPERATIVOS DE Tl

RECREACION Y DEPORTE

Pagina 12 de 27

o Correos sospechosos y/o phishing; Se debe reportar sobre todo inconveniente de seguridad de
la informacion detectado. Esto se debe reportar al correo soporte.sistemas@scrd.gov.co para
su verificacion, solucién seguimiento y bloqueo, si es necesario.

o Claves aplicativos y elementos recibidos de la entidad: No se debe prestar o compartir los
usuarios y contrasefias recibidas para su utilizacion. Los usuarios y contrasefias son personales
e intransferibles y el usuario propietario asume la responsabilidad disciplinaria, fiscal, judicial o
social por su utilizacion.

e Las contrasefas deben ser constantemente renovadas (minimo cada 6 meses). Para
su generacion tener en cuenta como minimo las siguientes reglas:

e No dejar la clave por defecto.

e Minimo 8 caracteres.

e Utilizar minimo una letra mayuscula, una mindscula, un nimero y un caracter
especial.

Lo anterior, para asegurar que se tiene una contrasefa fuerte y evitar ingresos no deseados a las
cuentas institucionales.

Actualmente se exige cambiar la clave del directorio activo trimestralmente.
Para el cambio de claves de la plataforma de correo institucional, dirijase al icono de su
correo, ingresar a gestionar cuenta y buscar en seguridad el cambio de contrasefia.

e Para cambio de contrasefia del directorio activo, esperar a la solicitud respectiva en el
ingreso al equipo o con la combinacién de teclado Control+alt+suprimir, elegir cambiar
contrasenfa.

e Para cambio de la clave del proxy, dirigirse en intranet a aplicativos, cambio de claves y
elegir cambio de usuario de red.

e Cuando se reciba guayas de seguridad para la custodia de elementos de la entidad, sera
responsabilidad del funcionario la administracion de la clave respectiva.

e Sihay algun inconveniente, solicitar ayuda al correo soporte.sistemas@scrd.gov.co.

¢ Relacionados con la informacién de la entidad: al momento del retiro como funcionario o
contratista se debe generar la copia de seguridad de la informacién manejada en la entidad.
Esta se debe dejar en el equipo que se tenia asignado, en la carpeta denominada documentos.

e En caso de no tener equipo asignado, se debe dejar toda la informacion organizada en
el drive del correo electronico institucional.

e Con el drive o espacio de almacenamiento y con el equipo de cémputo asignado: el funcionario
o contratista no debe utilizar el drive y/o el equipo de cémputo para guardar juegos e informacion
personal como musica, videos, fotos etc. La entidad solo responde por informacion institucional
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y tiene la potestad de revisar aleatoriamente los equipos y espacios de almacenamiento y borrar
toda informacién personal encontrada.

e Recuerda que, en cumplimiento de la ley de derechos de autor, no se debe almacenar
archivos de musica y video que no sean propiedad de la entidad en los equipos de
coémputo y el drive que proporciona la entidad.

e Con el internet: Es importante resaltar que la totalidad de los accesos a sitios de red, son
almacenados en nuestros servidores con fines de auditoria. Por favor, sea cuidadoso con los
sitios que consulta con su nombre de usuario. En caso de encontrar acceso a sitios de dudosa
procedencia con contenido de adultos y/o pornogréfico, su usuario de consulta podra ser
restringido por un periodo de quince (15) dias calendario.

e Con el internet y los equipos de computo: Esta prohibido descargar software en la entidad, a
excepcion de aquella que sea instalada directamente por soporte técnico en la entidad.

e Sise llegase a encontrar software no permitido en la entidad, el soporte técnico tiene la
potestad de borrarlo inmediatamente. Lo anterior, no elimina responsabilidad del usuario
y posibles sanciones como restriccion de sus cuentas institucionales.

e Con las redes sociales: Esta prohibido utilizar las redes sociales en la entidad, a excepcion de
usuarios del area de comunicacion estratégica con permiso directo del directivo. Se exceptla
en las horas de menor trafico de la entidad.

e Con los usuarios: Es deber de los directivos, informar cuando se retiran los funcionarios, sea de
planta o de contrato, para proceder a eliminar y/o desactivar sus perfiles de usuario.

e Si un funcionario de planta o un contratista, encuentra que hay usuarios de servicios
informaticos activos y que ya no estan vinculados con la Entidad, deben informar para
hacer la revisién pertinente y proceder a eliminar los accesos a dichos servicios.

e Si un contratista da en cesién su contrato, es deber del supervisor informar de dicha
cesion, para inactivar al contratista los servicios informaticos tales como correo, Proxy,
Orfeo, etc.

o Conlas campafias de seguridad: Asistir por lo menos a una de las capacitaciones de seguridad,
gue realice la entidad en el afio.

e Con las configuraciones de elementos tecnolégicos: esta prohibido solicitar revision,

actualizacién y/o configuraciones de elementos tecnolégicos NO institucionales, como portatiles
y celulares personales, aplicativos de redes sociales como WhatsApp, YouTube, entre otros.
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10 ANEXOS
10.1 FIRMA ELECTRONICA Y SU PROCEDIMIENTO EN EL CORREO INSTITUCIONAL

Todos los correos institucionales deben terminar con la siguiente firma electrénica

llustracion 1 Modelo firma electronica

SECRETARIA DE ) NOMBRE APELLIDO
CULTURA' RECREACION gtle\(/:lrzeljra?'idee:A(\ZR(IBtora Recreacion y Deporte
i ultura, i6n y
ALCALDIA MAYOR Y DEPORTE Dependencia
IRBOGOTADS: Carrera 8 No. 9 - 83
Tel: 327 48 50 Ext. 545
correo institucional

Fuente: Elaboracion propia

Para proceder a configurar la firma de forma predeterminada en el correo institucional, se realizan los
siguientes pasos:

En la parte superior del correo electronico, ir a configuracion y en ajustes rapidos, ver todos los ajustes.
llustracion 2 Configuracién y ajustes de la plataforma de correo electronico

e uso frec X| +

tivo ¥ @ @

Ajustes rapidos X

Ver todos los ajustes

Fuente: Tomado de plataforma Gmail

e En la configuracion general, desplazar la ventana hasta que llegue a firma, crear la firma
con las especificaciones del modelo dado y dar clic en el boton que aparece al final de
“Guardar cambios”.
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llustracion 3 Configuracion de la firma de la plataforma de correo electrénico

Configuracion

General Etiquetas Recibidos Cuentas Filtros y direcciones bloqueadas Reenvio y correo POPIMAP  Complementos Chaty Meet Avanzadas Sinconexion Tema

@® Cuando envie un mensaje a una nueva persona, quiero afadirla a Otros contactos para poder utilizar la funcion de autoco

Crear parael pl
O Anadir personalmente los contactos
Firma:
(S&l- az{}unta al ﬁv.m\ de todos los mensajes enviados.) Despedida SONIA
Mas informacion . PROFES
SCRD Z 0 x SECRETARIA DE Sonetar
A ecretariz
E E CULTURA. RECREACION | nanr
SansSerif v+ 7T+ B I U A~ &®@ @ =~ i ~

+ Crear

/alores predeterminados de firma
PARA CORREOS NUEVOS PARA RESPUESTAS/REENVIOS
[scro ~| [scro v

Insertar |a firma antes del texto citado en |as respuestas y quitar la linea "--" que separa los dos textos.

@ Sinindicadores
() Mostrar indicadores - Mostrar una flecha (» ) junto a los mensaies enviados a mi direccion (no a una lista de distribucion), y una fl

Fuente: Tomado de plataforma Gmail

Indicadores de nivel persenal:

10.2 INSTRUCCIONES USO DE HERRAMIENTA DE MESA DE SERVICIOS (ACTUALMENTE
GLPI) PARA SEGUIMIENTO A CASOS.

La mesa de servicios, del area del Grupo Interno de Trabajo de Infraestructura y Sistemas de
Informacion — Oficina de Tecnologias de Informacion, atiende los requerimientos de los usuarios de la
secretaria Distrital de Cultura Recreacion y Deporte que tienen que ver con los servicios de tecnologias
de la informacion. Los usuarios pueden hacer sus solicitudes via correo electrénico a
soporte.sistemas@scrd.gov.co desde buzones de dominio @scrd.gov.co o @mail.scrd.gov.co. Correos

enviados desde otros dominios no son recepcionados.

llustracion 4 Envio Caso herramienta mesa de servicios

Luz Adriana Roa <luz.roa@mail.scrd.gov.co> X > a x

soporte.sistemas@scrd.gov.co X ANz est BCC

Solicitud de usuario de pruebas

= M & | R v Fuent ~ | Tamafio ~

B

[
.
i

B I u A~

[#) Fuente HTML

Buen dia solicito su colaboracion para la creacion de usuario de proxy de pruebas para verificacion de manuales de GLP||

Fuente: Tomado de plataforma GLPI
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Al buzén del usuario solicitante minimo llegaran 4 mensajes referentes a los movimientos del caso,
namero asignado, técnico asignado, seguimientos realizados y cierre de los mismos. Es importante que
lea los correos en su totalidad para poder obtener la informacion referente a la solicitud.

Los correos que recibira son:

e Correo [GLPI #00#####] Nuevo caso — Asunto del caso: indica el nUmero del caso asignado

o [GLPI #00#####] Actualizacion de un caso — Asunto del caso: indica el técnico y categoria a la
cual se asigno el caso.

o [GLPI #00#####] Nuevo seguimiento para esta incidencia — Asunto del caso: indica la
informacion de seguimiento realizada a la solicitud, se podra visualizar después de la
informacion general del caso. Llegaran tantos correos como seguimientos se realicen.

o [GLPI #00####+#] Cierre del caso - Asunto del caso: indica la informacién con la que el técnico
dio cierre a la solicitud.

Si en algln momento requiere anexar informacién a un caso abierto, puede responder al correo recibido
indicando sus comentarios, no maodifique el asunto, escriba el texto en la parte superior del mensaje,
también puede adicionar archivos adjuntandolos al correo. Es importante no modificar el asunto del
correo ya que esta etiqueta indicara a que caso se adicionara el seguimiento.

llustracion 5 Respuesta a un Caso herramienta mesa de servicios

Luz Adriana Rox <uzroa@maiiscrd.gov.co>

mesadeservicios@scrd. gov.co <mesadeservicios@scrd. goveo>

B
N
X

anero iformacion @ ia solidirud

CO, e30rDa amba G0 esta inea =

Fuente: Tomado de plataforma GLPI
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10.3 EJEMPLO DE CORREO DE CREACION DE NUEVO CASO.

llustraciéon 6 Nuevo Caso herramienta mesa de servicios

[GLPI #0077773] Nuevo caso Solicitud de usuario de pruebas

Viernes, Julio 28, 2023 1%:11 -05

mesadeservicios@scrd.gov.co .
[MESACEsEMElesRatitEnLes Adriana Roa luzaroa

=-=-=-= Para responder por correo electronico, escriba arriba de esta linea =-=-=-=

URL : http:/ /mesadeservicios.scrd.gov.co/index.php?redirect=ticket 77773
Caso: Descripcion

Titulo :Solicitud de usuario de pruebas
Solicitantes : Adriana Roa luzaroa
Fecha de Apertura :2023-07-28 11:07
Fecha de cierre :

Fuente solicitante :E-Mail

Elemento asociados :

Estado : Nuevo

Urgencia : Mediana
Impacto : Mediana
Prioridad : Mediana

No hay categoria asignada
Descripcion : Buen dia solicito su colaboracion para la creacion de usuario de proxy de pruebas para verificacion de manuales de GLP
Numero de seguimientos: 0

Nomero de tareas: 0

Sistema de notificacion automatica - Mesa de Servicios GLPI 2.0
Grupo Interno de Sistemas - SDCRD

Si requiere adicionar algiin comentario a la solicitud creada, por favor responda a este correo.
Automaticamente generado por GLPI

= = = = Para resnonder nor correa electranico. escriba debaio de estalinea = = = =

Fuente: Tomado de plataforma GLPI

Adicionalmente, también pueden interactuar con la herramienta mesa de servicios para hacerle
seguimiento a los casos creados y revisar su estado.

En los correos de seguimiento se indica una URL con la cual se podra ingresar a la herramienta
directamente.

llustracion 7 Respuesta Caso herramienta mesa de servicios

=-=-=-= P3fa responder por correo electrdnico, escriba arriba de esta linga =-=-=-=

URL : hitp:f /mesadeservicios.scrd. gov.colindex. php?redirect=ticket 77773
Caso: Descripcidn

Fuente: Tomado de plataforma GLPI
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Para esto, deben ingresar a la URL indicada en el correo o a http://mesadeservicios.scrd.gov.co/ e
identificarse con su usuario y contrasefia de red asignado.

Inicialmente se debe autenticar en el usuario de red asignado para poder hacer uso de la aplicacion,
recuerde que el usuario asignado de red corresponde generalmente a las tres primeras letras del
nombre y las tres primeras del apellido.

llustracion 8 Ingreso usuario de red

Inicie sesidn para obtener acceso a este sitio

El proxy hitp://192.168.10.6:3128 requiere un nombre de usuario y una
contrazefia.
Su conexidn con este sitio no es segura

Mombre de usuario | |

Contrasefia

Iniciar sesign Cancelar

Fuente: Tomado de plataforma GLPI

Una vez realizado el ingreso en la red interna de la entidad o proxy podra visualizar el acceso a la
herramienta.
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llustracion 9 Ingreso herramienta mesa de servicios
GLPI - Autenticzcien b4 Jr
@] A Moseguro | mesadeserviciosscrd.gov.co & A iy m vE £

Glpi

MESA DE SERVICIOS - SECRETARIA DISTRITAL DE CULTURA, RECREACION Y
DEPORTE DE BOGOTA D.C

g usuanoproxyl

server2

¥ Recuérdame

Enviar

£0lvidé su contraseiia?

Fuente: Tomado de plataforma GLPI

Siingresa a la URL indicada en el correo, entrard directamente la informacion del caso.

GMC-MN-01-FR-10 v.1 23/03/2023



PROCESO GESTION DE TECNOLOGIAS DE LA CODIGO: TIC-MN-02
INFORMACION Y LAS COMUNICACIONES VERSION: 1

Aé_é:gsgig_wgn FECHA: 24/08/2023
SecRETaRIADE CUA LINEAMIENTOS OPERATIVOS DE TI

Pagina 20 de 27

llustracion 10 Seguimiento Caso herramienta mesa de servicios

G GLPI - Casos - 77773 x |+ -

. " .
@] A Noseguro | mesadeserviciosscrdgov.., A Q97 M = oz o

Espadiol (Colombia) ? * #Ad'hm Ron kunron

Root entity {estructura en 3

Fecha de
2023-07-28 11:07 Por Adriana Foa luzaraa

Apertura

(itima

MIMA 050 5728 11:22 por Adriana Roa luzaraa
actualizacion ‘ o

Tiempo para Tiempo de
adusharse solucion
Tiempo interng Tiempe interng
para apropiarse para resolver
Tipo Incicencia Categoria =0°0F
. e " Fuente _
Estade En curso (asignaca) solicitante =21
Urgencia Meciana Aprobacién No estd sujeto 2 una aprabaciin
Impacte Mecana Localizaciin

Prigridad Meciana
Actor Solicitante Observador Asignado a:
& Adriana Roa luzaroa | & & Luz Adriana Aoa Bohorguez §
Titule Salicitud de wsuana de pruskas
Deseripeifin* Suen dia solicito su colabaradion para la creacian ce uswano de proxy de prusbas para verificacion de manuales de GLFL

Casos asociados

Arrastrar su archive agui, o

Archive (100 Mb

Seguimiznta del casa X Caso Estadisticas Elemeantos Histérica 10 Todo

Historial de acciones :

(%) z023-07-2811:22

~

Solicite informacidn de avance al case,

L ]
Adriana Roa Luzaroa j
() 2023-07-28 11:19
Buen dia,
Se inicia Ia validacion del requerimiente. ~
e

Fuente: Tomado de plataforma GLPI
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Si ingresa a la URL http://mesadeservicios.scrd.gov.co/ podra realizar la verificacién del estado de
todos sus casos en estado abierto, nuevos o asignados en la herramienta. También podra verificar los
seguimientos realizados y el técnico asignado.

llustracién 11 Listado Casos herramienta mesa de servicios

Espaiiol (Colombia)

Inicio
Inicio Root entity (estructura en arbo
8 v ‘aracteristicas - Estado ~ es v Sin cerrar v
regla regla global @ grupo  Buscar
Mostrar (numers de slsmentos) P S @ Desde 1 hasta 3 de 3
Solicitante Fecha d Fecha s imient Fecha Asignado s imient Ot
1D Titulo Entidad - Categoria Estado AECI? e de Localizacién ~ igui""e" 9% de a: - Descripcion - EDgu"".'EH. = o 'I'."a .
Solicitante Pertura  ierre EE solucién Teécnico CS=n[f5 0y EEHAPRELL
77 755 casol Root Adriana SOPORTE f_, En curso (asignada) 2023-07- Jorge caso de 2023-07-28
entity > Roa luzaroa TECNICO = 28 08:49 Giovanni prueba para 10:57
Sistemas Otros Tibaduiza  manual
Rojas
77 757 prueba Root Adnana S0OPORTE f_, En curse (asignada) 2023-07- Luz casos de 2023-07-28
2 entity = Roaluzaroa TECNICO = 2B 08:49 Adriana prugba 2 10:52
Sistemas Infermativo Roa
Bohorquez
77 708 Ejemplo Root Adnana . Nuevo 2023-07- 2023-07-27 En la Campo para 2023-07-27
de entity Roa luzaroa 27 14:56 15:20 descripcion especificar el 15:20
creacion describo el texto gue
de caso detalle de la requiero
nuevo solicitud., por  adicionar a la
ejemplo: solicitud.
Solicito la
creacién de
cuentas del
contratista,
para lo cual
adjunto el
acta de inicio
del contrato.
Solicitante Fecha d Fecha s ient Fecha Asignado Seguimient Ol
D Titulo Entidad - Categoria Estado Aec‘? € de Localizacién ~ :gu;mlen % de a: - Descripcién Egulm_len_ o gy |Ir_na .
Solicitante PErtura  cierre echa solucién Técnico e
Mostrar (numerc de slementos) 0 v e L e )

Fuente: Tomado de plataforma GLPI

Si requiere adicionar informacion al caso, puede hacerlo dando clic en el vinculo del Titulo del caso
llustracion 12 Ingresar al Caso herramienta mesa de servicios

Solicitante
o] Titulo Entidad - Cate
Solicitante

77 708 Ejemplo Root Luz Adriana
de entity Roa
creacién Bohorquez _
de caso luzaroa
nuevo

Fuente: Tomado de plataforma GLPI

Ingresara al caso creado.
GMC-MN-01-FR-10 v.1 23/03/2023
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llustraciéon 13 Creado el Caso herramienta mesa de servicios

Actor Solicitante Observador Asignado a:

& Luz Adriana Roa Bohorguez luzaroa i &

Titulo Ejemplo de creacion de caso nuevo

En la descripcion describo el detalle de la solicitud., por ejemplo:

Solicito la creacion de cuentas del contratista, para lo cual adjunto el acta de inicio del contrato.

Descripcién *i

Casos asociados

Arrastrar su archivo aqui, o

R uaj(1ng MP Elegir archivos | Mo se ha seleccionade ningln archivo
max) i
Guardar Colocar en papelera
Seguimiento del caso 1 Caso Estadisticas Base de conocimiento Elementos Histdrico 3 Todo
Agregar : {2 Seguimiento & Documento

Historial de acciones :

® 2023-07-27 14:556 ./k documentovalidado16903751957333.pdf 1

~N
>

Fuente: Tomado de plataforma GLPI

Puede verificar la informacion actual y adicionar otro documento si lo requiere, para que el documento
se anexe al caso. No olvide dar clic en Guardar.

llustracion 14 Guardar en Caso herramienta mesa de servicios

| 20231610300993_202307261200092.pdf 107.03 Kb (107.03Kic) ©

Archivo (100 Mb
max) i Arrastrar su archivo aqui, o

Elegir archivos | Mo se ha seleccionado ningun archivo e

Guardar ¢===s=smcar en papelera

Fuente: Tomado de plataforma GLPI

El procedimiento anterior adicionara un seguimiento que corresponde al archivo anexado
GMC-MN-01-FR-10 v.1 23/03/2023
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llustraciéon 15 Archivo anexado Caso herramienta mesa de servicios

Solicito la creacion de cuentas del contratista, para lo cual adjunto el acta de inicio del contrato.

Descripcion *i

Casos asociados

}. 20231610300993_202307261200092.pdf (0 o) @
Archivo (100 Mb
max) i Arrastrar su archivo aqui, o

Elegir archivos | No se ha seleccionade ningln archivo

Guardar Colocar en papelera
Seguimiento del caso 2 Caso Estadisticas Base de conocimiento Elementos Historico 4 Todo
Agregar: (O Seguimiento & Documento

Historial de acciones :

(© 2023-07-27 15:12  2120231610300993_202307261200092.pdf i
T
— =
Luz Adriana Roa
Bohorquez Luzaroa i

(© 2023-07-27 14:56 2] documentovalidado16903751957333.pdf §

®
€

Luz Adriana Roa
Bohorquez Luzaroa 1

Fuente: Tomado de plataforma GLPI

Si lo que requiere es adicionar informacion a la solicitud, puede realizar un seguimiento al caso, de clic
en el botén Seguimiento

llustraciéon 16 Adiciona al Caso herramienta mesa de servicios

Agregar: O Seguimiento —=f—Documento

Fuente: Tomado de plataforma GLPI

No olvide adicionar la informacion al caso y dar clic en el boton Agregar.

GMC-MN-01-FR-10 v.1 23/03/2023
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llustracion 17 Informacion agregada al Caso herramienta mesa de servicios

Agregar: (© Seguimiento & Documento

Nuevo elemento - Seguimiento

Formatos~ B J A ~ A ~ i = = BB L W o

Campo para especificar el texto que requiero adicicnar a la solicitud.

=

Descripcidon

Archivo(s) (100 Mb max) i

Adjunte un archivo arrastrando y soltando o copiando y pegando en el editor oseleccionadolos

Agregar v |

Fuente: Tomado de plataforma GLPI

Regrese a la pantalla inicial con el botén Inicio.

llustraciéon 18 Pantalla Inicial Caso herramienta mesa de servicios

Inicio —

Fuente: Tomado de plataforma GLPI

Para poder visualizar la informacién de casos que ya han sido resueltos, puede cambiar el filtro de
blasqueda disponible en la parte superior de la ventana, seleccione la opcion Resuelto + Cerrado o
Todo si quiere verificar todos los casos escalados a mesa de servicios.

GMC-MN-01-FR-10 v.1 23/03/2023
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Inicio

llustracion 19 Estado Caso herramienta mesa de servicios

Sin cerrar

En curso (asignada)
En curso (planificada)
En espera

Resueltas

Cemado

Mo resuelios

Sin cemrar

En curso

Resuslto + Cerrado
Todo

niento:
a

8 - ¥ || ...aracteristicas - Estado ¥ es v
regla regla global @ grupo Buscar
Mostrar (numers de slemantos) m T
Solicitante F
1D Titulo Entidad - Categoria Estado AE
Solicitante R
77 755 casol Root Adriana SOPORTE O En curso (asignada) 20
entity = Roa luzaroa TECHICO = 28
Sistemas Otros )

Fuente: Tomado de plataforma GLPI

Visualizacién de casos en estado Resuelto + Cerrado

llustraciéon 20 Cerrados Caso herramienta mesa de servicios

Inicio
B --—- ¥ | _.laracteristicas - Estado ¥
regla regla global @ grupo Buscar
Mostrar {numero de elementas) p v
] Titulo Entidad SnI!c!tante " Categoria  Estade
Solicitante
77 755 casol Root entity Adriana Roa  SOPORTE . Cerrado
> luzaroa TECNICO =
Sistemas Otros
D Titulo Entidad Snl!c!tante " Categoria  Estado
Solicitante
Mostrar (numero de elementos) m v

es

Fecha de
Apertura

2023-07-
28 08:45

Fecha de
Apertura

Resuelto + Cerrado

Fecha
de

cierre

2023-
07-28
11:01

Fecha
de

cierre

3

Localizacion

Localizacion

o )

Seguimientos
- Fecha

Seguimientos
- Fecha

Fecha de
solucién

2023-07-
28 11:01

Fecha de
solucién

Fuente: Tomado de plataforma GLPI

Root entity (estructura en a

Desde 1 hasta 1de 1

As|gna_do 2 Descripcion

- Tecnico

Jorge caso de prueba
Giovanni para manual
Tibaduiza

Rojas

As|gna_do 2 Descripcion

- Técnico

Ultima
actualizacion

Seguimientos -
Descripcion

2023-07-28
11:01

Ultima
actualizacién

Seguimientos -
Descripcion

Desde 1 hasta 1de 1
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Visualizacion de todos los casos

llustracion 21 Todos los Casos herramienta mesa de servicios

Inicio Root entity (estructura en arbo
= - laracteristicas - Estado ~ es - Todo -
B3 regla regla global © grupo  Buscar
Mostrar (numero de slemantos) 20 - S @ Desde 1 hasta 3 de 3
Solicitante Fecha . Fecha Asignado S 5
D Titulo Entidad - Categoria Estado :Ed'f de . Localizacién sﬁg“;'"'e“ms de a: - Descripcién sf)g“"“,'g”,t,"s C:'"'I','"a .
Solicitante PEFIUFA Cierre - Fecha solucién Técnico SLe=snEen SRR
77 755 casol Root Adriana SOPORTE @ Cerrade 2023-07- 2023 2023-07- Jorge casc de 2023-07-28
entity = Roa luzaroa TECNICO = 28 08:49  07-28 28 11:01 Giovanni  prueba para 11:01
Sistemas Otros 11:01 Tibaduiza  manual
Rojas
77 757 prueba  Root Adriana SOPORTE () En curse (asignada) 2023-07- Luz casos de 2023-07-28
2 entity = Roa luzaroa TECNICO > 23 08:49 Adriana prueba 2 10:52
Sistemas Informative Roa
Boharguez
77 708 Ejemple Root Adriana @ nueve 2023-07- 2023-07-27 En la Campo para 2023-07-27
de entity Roa luzaroa 27 14:56 15:20 descripcién especificar el 15:20
creacién describo el texto que
de caso detalle de la requiero
nuevo solicitud., por  adicionar a la
ejemplo: solicitud
Solicito la
creacién de
cuentas del
contratista,
para lo cual
adjunto el
acta de inicio
del contrato.
- Sel=Ems - Fecha de Foch2 ., Seguimientos Lotha Lol - Seguimientos Ultima
e+ Titulo Entidad - Categoria Estado R e Localizacion SEIY} de a: - Descripcién = s T
Solicitante PErtura Cierre - Fecha solucién Técnico SLEsE e SE i T
Mostrar (numere de slemantos) 20 v T £ P B o

Fuente: Tomado de plataforma GLPI

Nota: Teniendo en cuenta que esta herramienta también aloja otras mesas de ayuda como la de Orfeo,
también podra realizar seguimiento a estas solicitudes en caso de requerirlo.

11 PRODUCTO O SERVICIO RESULTANTE
Casos herramienta mesa de servicios, en este momento en la entidad se utiliza GLPI

12 CONTROL DE CAMBIOS

No. CAMBIOS REALIZADOS

Ver Solicitud de creacién de documento / Radicado 20231610300993. Fecha: 26/07/2023 Esta es la primera version del
1 documento por ser nuevo.

13 RESPONSABLES DE ELABORACION, REVISION Y APROBACION

ELABORADO APROBADO POR REVISADO POR AVALADO POR

POR Lider del Proceso quién debe | Persona(s) de la OAP | Jefe de la Oficina Asesora de

Persona(s) hacer _cumplir el contenido | responsable(s) de verificar que el | Planeacion

responsable(s) de crear, establecido en el documento o_locumgnto contenga los

proyectar la modificacion lineamientos establecidos

y/o ajuste del documento

Nombre: Nombre: Nombre: Nombre:

Sonia Cabarcas Viviana Bayuelo Nelson Velandia Carlos Alfonso Gaitan

José Medardo Castillo
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Rene Varén
Luz Adriana Roa

Cargo:
Profesional
Especializado
Profesional
Especializado
Contratista
Profesional
universitario

Cargo:
Jefe OTI

Cargo:
Profesional universitario

Cargo:
Jefe OAP

Firma:
Electrénica

Firma:
Electrénica

Firma:
Electrénica

Firma:
Electrénica

GMC-MN-01-FR-10 v.1 23/03/2023



Radicado: 20231700346553
Fecha 31-08-2023 11:22

Documento firmado electrénicamente por:

Viviana Margarita Bayuelo Serrano, Jefe Oficina de Tecnologias de la Informacién, Oficina de
Tecnologias de la Informacién, Fecha de Firma: 24-08-2023 16:04:59

Rene Varon Rodriguez, Contratista, Grupo Interno de Trabajo de Infraestructura y Sistemas
de Informacién, Fecha de Firma: 29-08-2023 16:17:34

Sonia Maria Cabarcas Uparela, Profesional Especializado, Grupo Interno de Trabajo de
Infraestructura y Sistemas de Informacién, Fecha de Firma: 30-08-2023 13:51:06

José Medardo Castillo Garzon, Profesional Especializado 222 - 19, Oficina de Tecnologias de
la Informacion, Fecha de Firma: 29-08-2023 14:21:31

Carlos Alfonso Gaitan Sdanchez, Jefe Oficina Asesora de Planeacién, Oficina Asesora de
Planeacién, Fecha de Firma: 31-08-2023 10:48:45

Luz Adriana Roa Bohadrquez, Profesional Universitario, Grupo Interno de Trabajo de
Infraestructura y Sistemas de Informacién, Fecha de Firma: 30-08-2023 10:57:56

Nelson Javier Velandia Castro, Profesional Universitario, Oficina Asesora de Planeacién,
Fecha de Firma: 31-08-2023 11:22:01

Revisé: Nelson Javier Velandia Castro - Profesional Universitario - Oficina Asesora de Planeacién

Bl FebziaReit ol |

5f280f01a5ac51f3a0b6f43cebac271fb4a561c56cf3e82b06521¢c25¢c0f9b83e

Cra. 8* No. 9- 83 $
Tel. 3274850 ¢
Codigo Postal: 111711 P

K]



