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1. INTRODUCCIÓN 
 
El Modelo de Seguridad y Privacidad de la Información establece que se debe mantener contacto 
con las entidades y grupos de interés especializados en seguridad de la información, cuya 
finalidad es informar e instruir al personal de la Secretaría de Cultura, Recreación y Deporte y 
demás partes interesadas, en la aplicación de procedimientos de seguridad, teniendo en cuenta 
el uso continuo de las TIC, en el marco de las actividades que se llevan a cabo en la Entidad por 
parte de los funcionarios, contratistas, proveedores, y/o aliados estratégicos. 
 
2. OBJETIVO 
 
Definir y dar a conocer a las partes interesadas y encargados del Sistema de Gestión de 
Seguridad y Privacidad de la Información, los contactos adecuados para la gestión de la 
Seguridad de la Información, directrices del Modelo de Seguridad y Privacidad de la Información, 
noticias de interés, información de incidentes de seguridad que requieran de acompañamiento de 
autoridades, entidades o de la Alta Consejería Distrital para las TIC. 
 
3. OBJETIVOS ESPECÍFICOS 
 

● Identificar los contactos en materia de Seguridad de la Información de la SCRD. 
● Publicar y dar a conocer el documento Contacto con Autoridades y Grupos de Interés 

Especial en la Cultunet, para el conocimiento de funcionarios, contratistas, proveedores, 
y partes interesadas. 

 
4. ALCANCE 

 
El documento Contacto con Autoridades y Grupos de Interés Especial, asegura que todos los 
funcionarios de la OTI y demás partes interesadas, tengan identificados los contactos adecuados 
para la gestión de la Seguridad de la Información. 
 
5. GENERALIDADES 
 
El presente documento, define el lineamiento para acción inmediata de la SCRD, ante incidentes 
de Seguridad de la información que puedan poner en riesgo la confidencialidad, integridad, y 
disponibilidad de la información de la Entidad. 
 
Cualquier evento de violación de seguridad presentado en la Entidad, debe ser reportado de 
manera inmediata por los canales apropiados, para que sea identificada(s) la acción(es) que se 
deben tomar por parte de los funcionarios pertinentes (Responsable(s) Seguridad de la 
Información). 
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6. RESPONSABILIDADES 
 

● Oficina de Tecnologías de la Información. Tiene la responsabilidad de atender de primera 
mano los incidentes de seguridad de la información en la SCRD. 

● Responsable(s) de Seguridad de la Información. Tiene la responsabilidad de analizar los 
incidentes de seguridad de la información, recomendar las acciones necesarias y 
establecer el contacto con autoridades externa en caso de requerirse. 

● Funcionarios y Contratistas de la SCRD. Tienen la responsabilidad de reportar de manera 
inmediata al responsable de seguridad de la información cualquier incidente o riesgo que 
se detecte y afecte la información de la entidad. 

 
7. AUTORIDADES DE SEGURIDAD DE LA INFORMACIÓN 
 
Las siguientes autoridades y grupos de interés, corresponden a las entidades competentes en 
caso de que se presente un incidente de cualquier índole que ponga en riesgo la confidencialidad, 
integridad y disponibilidad de la información, en caso de requerirse el contacto con las 
autoridades y grupos indicados, sólo podrán hacerlo los responsables de seguridad de la 
información de la OTI. 
 

Descripción Organización Contacto 
Acceso abusivo a sistemas 
informáticos 

 
 
 
 

Centro Cibernético Policial 
(CCP) 

 
 

 
 

 
https://caivirtual.policia.gov.co/  

Violación de datos 
personales 
Uso de software malicioso 
Suplantación de Sitios Web 
Transferencia no consentida 
de activos 
Hurto por medios 
informáticos 
Phishing 
Ingeniería Social 
Respuesta a Emergencias 
Cibernéticas de Colombia 

COLCERT – Grupo de 
Respuesta a Emergencias 
Cibernéticas en Colombia 

www.colcert.gov.co/ 
Directora Colcert 

ANGELA JANETH CORTES 
HERNANDEZ 

acortes@mintic.gov.co  
Atención a incidentes de 
seguridad informática 
colombiano 

CSIRT-CCIT – Centro de 
Coordinación Seguridad 

Informática Colombia 

https://cc-csirt.policia.gov.co 
Tel. 5159090 / 5159586 

ponal.csirt@policia.gov.co 
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Atención a incidentes de 
seguridad informática sector 
Gobierno 

 CSIRT Gobierno -Nelson 
Barrios 

3124509045 

Emergencia por Incendio Bomberos 119 
Reporte de Incidentes  CAI VIRTUAL https://caivirtual.policia.gov.co 
Robo Policía Nacional 112 
Antisecuestro y Antiextorsión Gaula 165 
Siniestros ambientales Defensa Civil 144 
Incidentes Laborales Cruz Roja 132 
Línea de Emergencias 123 123 
Robo Dijin 157 

 
 
8. GRUPOS DE INTERÉS ESPECIAL 
 
Los responsables de Seguridad de la Información, serán los encargados de coordinar las 
acciones pertinentes en la Secretaría de Cultura, Recreación y Deporte, a fin de apoyar la toma 
de decisiones en materia de seguridad de la información, estos podrán solicitar asesoría de otros 
Organismos o Entidades competentes. 
 
Se debe mantener contacto con los grupos de investigación, entidades del gobierno, proveedores 
de tecnología que trabajan en pro de mantener actualizadas a las personas que desarrollan 
actividades o funciones en el ámbito de la tecnología, para de esta manera estar al tanto de 
amenazas, incidentes y sus posibles soluciones.  
 
 

Grupo de interés Contacto Teléfono / Correo E. 
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Isaca Martha Jeaneth Vela 300 566 9203 
ACIS Tatiana Marcela Gómez administrador@acis.org.co 
CSIRT Gobierno -
Ministerio de 
Tecnologías de la 
Información y las 
comunicaciones 

Emil Andres Mena 
Palacios 
Hasblady González 
Engativá 
Alexander Molina 
Sánchez  
 

csirtgob@mintic.gov.co 
emena@mintic.gov.co 

hgonzaleze@mintic.gov.co 
amsanchez@mintic.gov.co 

Alta Consejería 
Distrital para las TIC - 
ACDTIC 

Julio César Mancipe 

Seguridad Digital TIC 
segdigitalacdtic@alcaldiabogota.go

v.co  
jcmancipe@alcaldiabogota.gov.co 

Infraestructura crítica - 
Comando Conjunto 
Cibernético (CCOC) 

Mayor Milena Realpe  milena.realpe@ccoc.mil.co 

 
 
9. GRUPOS DE INTERÉS INSTITUCIONALES 
 
Los siguientes contactos corresponden a las personas competentes vinculadas a la Secretaría 
de Cultura, Recreación y Deporte para poder informar en caso de que se presente un incidente 
de cualquier índole que ponga en riesgo la confidencialidad, integridad y/o disponibilidad y de la 
información. 
 

Grupo de interés Contacto Teléfono/ Correo E. 
Secretaría General Nicolás Francisco 

Montero Domínguez 
nicolas.montero@scrd.gov.co 
Conmutador: 601 3274850 
Ext. 502 – 503 

Directora de Gestión 
Corporativa 

Yamile Borja Martínez yamile.borja@scrd.gov.co  
Ext. 715  

Jefe Grupo Interno de trabajo 
Servicios Administrativos 

Nidia Miranda nidia.miranda@scrd.gov.co 
Ext. 951 

Gestión Documental – Archivo 
y Correspondencia 

Nidia Miranda nidia.miranda@scrd.gov.co 
Ext. 951 

Jefe Oficina de Tecnologías de 
la Información 

Liliana Morales liliana.morales@scrd.gov.co  
Ext. 790 

Coordinador Grupo de 
Sistemas de Información 

Fabio Sánchez 
Sánchez 

fabio.sanchez@scrd.gov.co 
Ext. 787 

Responsables Seguridad de la 
Información 

Jairo León León 
Andrés Cadena 

soporte.sistemas@scrd.gov.co 
Ext. 788 
jairo.leon@scrd.gov.co  
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Nidia Patricia 
Rodríguez R. 
Sonia María Cabarcas 

andres.cadena@scrd.gov.co  
nidia.rodriguez@scrd.gov.co  
sonia.cabarcas@scrd.gov.co  

Administrador de Bases de 
Datos 

Alexander Jiménez A. soporte.sistemas@scrd.gov.co 
Ext. 788 

Administrador Infraestructura 
Tecnológica 

Darío Becerra Erazo 
Wilmer Espitia 

soporte.sistemas@scrd.gov.co 
Ext. 788 
dario.becerra@scrd.gov.co 
wilmer.espitia@scrd.gov.co 

Ingeniero desarrollador de 
ORFEO 

Idelber Sánchez  
 

soporte.orfeo@scrd.gov.co  
Ext. 788  

Administrador Página Web José Luis Sanabria  jose.sanabria@scrd.gov.co 
Ext. 538 

Administrador de SICON William Barbosa 
 

william.barbosa@scrd.gov.co 
Ext. 522 

 
 
CONTROL DE CAMBIOS 
 
No. CAMBIOS REALIZADOS 
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