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MEMORANDO

Bogota D.C., 10 de abril de 2015

PARA: Clarisa Ruiz Correal
Despacho Secretaria de Cultura, Recreacion y Deporte
DE: Control Interno
ASUNTO: Informe definitivo revisidon Derechos de Autor Sobre Software

Respetada Doctora Clarisa:

De conformidad con lo ordenado por las Directivas Presidenciales 01de 1999 y 02 de
2002, el Consejo Asesor del Gobierno Nacional en materia de Control Interno de las
Entidades del Orden Nacional y Territorial, se expidié la Circular No. 04 del 22 de
Diciembre de 2006, mediante la cual se solicita a los Representantes Legales y Jefes de
Control Interno de las entidades u organismos publicos del orden nacional y territorial, la
informacién relacionada con la “Verificacion, recomendaciones y resultados sobre el
cumplimiento de las normas en materia de derecho de autor sobre Software”.

Por lo anterior y ante las limitaciones que le asisten a Control Interno en cuanto a
conocimientos especificos sobre tecnologia de la informacién, a través de memorando
radicado con el No. 20151010056173 de fecha 3 de marzo de 2015, Control Interno
solicita a la DGC certificar la informacién requerida por la Direccién Nacional de derechos
de autor, la cual fue resuelta por su parte a través del comunicado No. 20157400067093
del 19 de marzo de 2015.

E! término establecido por la Direccion Nacional de Derechos de autor para resolver la
encuesta venci6 el pasado viernes 20 de marzo de 2015, por lo que la informacién
reportada por ustedes fue incluida en el aplicativo, garantizando asi el cumplimiento de
términos.

La presente auditoria se hizo con base en los siguientes términos:

OBJETIVO

Dar cumplimiento a lo establecido en la Directiva Presidencial No. 02 del 12 de febrero de
2002, a través.dela cual se reitera el interés del Gobierno en la proteccion del derecho.de— -
autor y los derechos conexos, por lo que ordena a las oficinas de control interno, auditores
u organismos de control de las respectivas entidades, verificar el cumplimiento de las
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disposiciones en materia de derecho de autor en la adquisicién y uso de programas de
computador en la entidad.
ALCANCE
Software instalado en los equipos de la SDCRD.
PROCEDIMIENTO

1. Solicitar a la Direccion de Gestion Corporativa Certificar la informacioén que fue indicada
por la Direccién Nacional de Derechos de Autor.

2. Validar la informacién entregada por la Direccién de gestion corporativa a través de
indagacion, revisiéon de documentos u otras técnicas de auditoria.

3. Concluir la revision de la informacion y subirla a la aplicacion implementada por la
Direccién Nacional de Derechos de Autor, antes del dia 20 de marzo que corresponde al
ultimo viernes del mes de marzo de cada vigencia.

4. |dentificar oportunidades de mejoramiento y validarlas con el auditado.

5. Emitir conclusiones y recomendaciones correspondientes a la DGC y a la Coordinacion
del Grupo Interno de Sistemas, para su implementacion.

6. Emitir informe definitivo a la Secretaria de Despacho.

INFORME DEFINITIVO

OBJETIVO
Se dio cumplimiento al objetivo propuesto
ALCANCE

No se presentaron limitaciones en el alcance.

- PROCEDIMIENTO -

——a— & . &
-

Se llevo a cabo de acuerdo a lo descrito.
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CONCLUSIONES

Se identificaron oportunidades de mejoramiento, las cuales relacionamos a continuacion
para su conocimiento y evaluacién en el emprendimiento de acciones que eliminen la
causa que las originaron.

1.
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La respuesta dada a la primera pregunta sobre los equipos con que cuenta la entidad
fue “ La entidad cuenta actualmente con 359 equipos de computd no obstante, al
comparar dicha cifra contra el inventario remitido a la Contraloria Distrital con ocasion
de los informes del Cierre anual al 31/12/2014 a través de la aplicacion SIVICOF,
formato CB-0708: INVENTARIO DE COMPUTADORES PERSONALES se observa
una diferencia de 6 equipos que estan asignados a la Direccién de Lectura y
Bibliotecas de la SCRD, inventario que estd a cargo del profesional especializado
Fabio Ramirez, y que corresponde a 6 equipos de computo portatiles que se
encuentran en las biblioestaciones y que administra directamente Fundalectura, en
virtud del convenio 56 del 24/01/2014.

El contrato suscrito con FUNDALECTURA no incluye una obligacién asociada a la
administracién del inventario, razén por la cual esta asignado a un funcionario de la
Direccién de Bibliotecas y en consecuencia le corresponde a la SCRD velar por la
licencia del software instalado en dichas maquinas.

No se cuenta con una relacién o inventario de software personalizado que permita
controlar la ubicacién del software instalado en los diferentes equipos, lo que implica
debilidades en el control de asignacién de programas de computador.

En cuanto a los mecanismos de control implementados en la entidad para evitar que
los usuarios instalen programas o aplicativos que no cuenten con la licencia
respectiva, no son suficientes, especialmente para aquellos equipos asignados a los
gestores culturales en las diferentes localidades del distrito, cuyo soporte técnico se
hace de manera remota, por cuanto estan lejos del alcance de revision y/o supervision
permanente por parte de los técnicos de sistemas.

Como resultado del mantenimiento de equipos realizado durante la vigencia 2014 se
evidencié que en el equipo asignado a Viviana Marcela Miranda Moreno, gestora de la
localidad de Ciudad Bolivar, el sistema operativo habia sido modificado sin previa
autorizacién, situacién que fue indagada directamente a la Gestora Local por parte del
Coordinador de Sistemas y la Directora de Gestion Corporatlva y con copia al
Subdlrector de Practicas Culturales. —w '

-

A traves de correo electronico, la gestora de la localidad de Ciudad Bolivar, indica que
el equipo asignado por la SCRD fue sometido por parte de la Alcaldia Local, sin previa
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notificacion a la funcionaria, a mantenimiento dias antes de la visita del técnico de
sistemas de la SCRD, como si fuera insumo de la Alcaldia Local.

RECOMENDACIONES

Coordinar el mantenimiento de los 6 equipos portatiles administrados por
Fundalectura, de tal manera que se garantice que el software instalado se encuentre
debidamente licenciado. Solicitar una certificacion a Fundalectura respecto del
compromiso de no instalar software sin licencia en los equipos en mencion.

. Levantar un inventario de software personalizado respecto de los equipos en los

cuales se ha instalado.

Evaluar y cotizar software de monitoreo para equipos de computo. Emitir circular
desde la Direccién de Gestion Corporativa — Coordinacion del Grupo Interno de
Sistemas a todos los funcionarios y contratistas de la entidad recordando la prohibicién
de realizar instalacion o modificacién de software sin el acompanamiento del Grupo
interno de Sistemas.

Teniendo en cuenta que es una situacién que representa un riesgo asociado a
utilizacién software no licenciado para la SCRD y que podria acarrear sanciones
severas a la entidad, y que es riesgo latente, con una probabilidad de ocurrencia alta,
se correra traslado de la incidencia a la Secretaria General y de control Disciplinario.

El presente informe fue presentado como preliminar a la Directora de Gestién Corporativa
a través del radicado No. 20151010070243 de fecha 23/3/2015, no obstante, a la fecha,
no se recibieron observaciones, por lo que se entiende que las observaciones y
recomendaciones han sigo acogidas y en consecuencia se deben formular las acciones
para eliminar las causas que generan las observaciones, de acuerdo con lo establecido
en el procedimiento de acciones correctivas, preventivas y de mejora.

Cordial

% .

io Ramos Gordilio

Asesor de Control interno

Copia: Direccién de Gestion Corporativa, Dra. Maria Cecilia Quiasta

-

Coordinadora Grupo Interno de Sistemas, Ana Constarfza Reyes. «

Proyecté: Ruth Rojas, Profesional Especializado Control Interno
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